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第  1 章.  概要
BigFix®Patch for Red Hat EnterpriseLinux™  を使用すると、最新の更新とサービス・パックで、Linux™  クライアント
を最新の状態に維持できます。
パッチ管理は、BigFix  の  「Patches  for RHEL」  Fixlet®  サイトを介して提供されます。BigFix  は、新規のパッチまた
は更新が入手できるようになるたびに  Fixlet をリリースします。Fixlet  により、企業内でそのパッチまたは更新を必
要とするすべてのコンピューターが識別され、修正が適用されます。BigFix  コンソールのオペレーターは、キーを数
回押すだけで、関係するすべてのコンピューターにパッチを適用し、ネットワーク全体の適用の進行状況を視覚化す
ることができます。
BigFix  エージェントは、オペレーティング・システムのバージョン、ファイルのバージョン、システムの言語、およ
び他の関連する要因をチェックして、パッチが必要かどうかおよびいつ必要となるかを判別します。
多くの場合、BigFix  Patch for Red Hat Enterprise Linux の  Fixlet®  には、コンソール・オペレーターが問題を回避す
るために一般的に使用できるメモが含まれており、これらのメモの使用によりパッチ処理に付加価値を与えることが
できます。BigFix  Patch for Red Hat Enterprise Linux には、ユーザーのフィードバックをメモに取り込むことで、最
新の情報を受信できるようにする機能もあります。
Fixlet により、大量の更新およびパッチを比較的簡単に管理することができ、どのようなスケジュールの下でも、自
動化され、対象が絞り込まれた適用作業を実行できます。ネットワーク帯域幅を最適化するために大容量のダウン
ロードを段階的に実行でき、インベントリーまたは監査の制御のために、適用プロセス全体をモニター、グラフ化、
および記録できます。
新機能
このリリースの  Patch for Red Hat Enterprise Linux には、Red  Hat Enterprise Linux 7 for Power ppc64 (ビッグ・
エンディアン)  のサポートが含まれています。Red  Hat Subscription Management (RHSM) ダウンロード・プラグ
イン、RHSM  ダウンロード・キャッシャー、および複数パッケージのベースラインのインストール機能が、RHEL 
PPC64BE 7 向けパッチでサポートされるようになりました。

サポートされるプラットフォーム
BigFix Patch for Red Hat Enterprise Linux では、さまざまなバージョンの  Red Hat Enterprise Linux がサポートされて
います。
BigFix Patch for Red Hat Enterprise Linux は、Red  Hat のセキュリティー・アドバイザリー、修正のアドバイザ
リー、およびバグ修正のアドバイザリーを提供します。これらのアドバイザリーは、Red  Hat Enterprise Linux のエ
ラータ・アドバイザリーに基づいています。

注:  Red Hat Subscription Management (RHSM) 通知を受け取るには、Red Hat カスタマー・ポータルでエ
ラータ通知設定を構成してください。

Red Hat Enterprise Linux 6 - Intel (32 ビット  x86 および  64 ビット  x86_64)

https://access.redhat.com/
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• Red Hat Enterprise Linux Client

• RHEL Client Supplementary

• RHN Tools for RHEL Client

• Red Hat Enterprise Linux Server

• Red Hat Enterprise Linux Server Supplementary

• RHN Tools for RHEL

• Red Hat Enterprise Linux Workstation

• RHEL Workstation Supplementary

• RHN Tools for RHEL Workstation

Red Hat Enterprise Linux 7 - Intel (32 ビット  x86 および  64 ビット  x86_64)

• Red Hat Enterprise Linux Workstation Supplementary

• Red Hat Enterprise Linux Workstation FasTrack

• Red Hat Enterprise Linux Workstation

• Red Hat Enterprise Linux Workstation Extras

• Red Hat Enterprise Linux Server Supplementary

• Red Hat Enterprise Linux Server FasTrack

• Red Hat Enterprise Linux Server

• Red Hat Enterprise Linux Server Extras

• Red Hat Enterprise Linux Desktop Supplementary

• Red Hat Enterprise Linux Desktop FasTrack

• Red Hat Enterprise Linux Desktop

• Red Hat Enterprise Linux Desktop Extras

Red Hat Enterprise Linux 8 - Intel (64 ビット  x86_64)

• Red Hat Enterprise Linux 8 for x86_64 - BaseOS (RPMs)

• Red Hat Enterprise Linux 8 for x86_64 - AppStream (RPMs)

• Red Hat Enterprise Linux 8 for x86_64 - Supplementary (RPMs)

Red Hat Enterprise Linux 6 for System Z (s390x)

• Red Hat Enterprise Linux 6 for System Z - RH Common (RPMs)

• Red Hat Enterprise Linux 6 for System Z (RPMs)

• Red Hat Enterprise Linux 6 for System Z - Optional Fastrack (RPMs)

• Red Hat Enterprise Linux 6 for System Z - Optional (RPMs)

• Red Hat Enterprise Linux 6 for System Z - Fastrack (RPMs)

• Red Hat Enterprise Linux 6 for System Z - Supplementary (RPMs)

• Red Hat Enterprise Linux 6 for System Z - Extras (RPMs)

• RHN Tools for Red Hat Enterprise Linux 6 for System Z (RPMs)

Red Hat Enterprise Linux 7 for System Z (s390x)
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• Red Hat Enterprise Linux 7 for System Z - RH Common (RPMs)

• Red Hat Enterprise Linux 7 for System Z (RPMs)

• Red Hat Enterprise Linux 7 for System Z - Optional Fastrack (RPMs)

• Red Hat Enterprise Linux 7 for System Z - Optional (RPMs)

• Red Hat Enterprise Linux 7 for System Z - Fastrack (RPMs)

• Red Hat Enterprise Linux 7 for System Z - Supplementary (RPMs)

• Red Hat Enterprise Linux 7 for System Z - Extras (RPMs)

• RHN Tools for Red Hat Enterprise Linux 7 for System Z (RPMs)

Red Hat Enterprise Linux 7 - IBM Power System PPC64LE (リトル・エンディアン)
• Red Hat Enterprise Linux 7 for IBM Power LE Supplementary (RPMs)

• Red Hat Enterprise Linux 7 for IBM Power LE Optional (RPMs)

• Red Hat Enterprise Linux 7 for IBM Power LE (RPMs)

• RHN Tools for Red Hat Enterprise Linux 7 for IBM Power LE (RPMs)

Red Hat Enterprise Linux 7 - IBM Power System PPC64 (ビッグ・エンディアン)
• Red Hat Enterprise Linux 7 for IBM Power Supplementary (RPMs)

• Red Hat Enterprise Linux 7 for IBM Power Optional (RPMs)

• Red Hat Enterprise Linux 7 for IBM Power (RPMs)

• RHN Tools for Red Hat Enterprise Linux 7 for IBM Power (RPMs)

Red Hat Enterprise Linux 8 for System Z (s390x)

• Red Hat Enterprise Linux for IBM z Systems 8 - BaseOS (RPMs)

• Red Hat Enterprise Linux for IBM z Systems 8 - AppStream (RPMs)

• Red Hat Enterprise Linux for IBM z Systems 8 - Supplementary (RPMs)

Red Hat Enterprise Linux 8 - IBM Power System PPC64LE (リトル・エンディアン)
• Red Hat Enterprise Linux 8 for Power, little endian - BaseOS (RPMs)

• Red Hat Enterprise Linux 8 for Power, little endian - AppStream (RPMs)

• Red Hat Enterprise Linux 8 for Power, little endian - Supplementary (RPMs)

Red Hat Enterprise Linux 9 - Intel (64 ビット  x86_64)

• Red Hat Enterprise Linux 9 for x86_64 - BaseOS (RPMs)

• Red Hat Enterprise Linux 8 for x86_64 - AppStream (RPMs)

• Red Hat Enterprise Linux 8 for x86_64 - Supplementary (RPMs)

注:  System z アーキテクチャーでは、Patch  for Red Hat Enterprise Linux は監査  Fixlet のみをサポートしま
す。
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発表のソース
RHEL 6 向けパッチ

Red Hat Enterprise Linux Workstation 6 x86_64:https://access.redhat.com/downloads/content/71/

ver=/rhel---6/6.8/x86_64/product-errata

Red Hat Enterprise Linux Server 6 x86_64:https://access.redhat.com/downloads/content/69/ver=/

rhel---6/6.8/x86_64/product-errata

Oracle Java (制限付き保守)  (RHEL サーバー用)  6 x86_64:https://access.redhat.com/downloads/

content/435/ver=/rhel---6/6/x86_64/product-errata

Red Hat Enterprise Linux Desktop 6 x86_64:https://access.redhat.com/downloads/content/68/ver=/

rhel---6/6.8/x86_64/product-errata

Red Hat Enterprise Linux Workstation 6 i386:https://access.redhat.com/downloads/content/71/ver=/

rhel---6/6.8/i386/product-errata

Red Hat Enterprise Linux Server 6 i386:https://access.redhat.com/downloads/content/69/ver=/

rhel---6/6.8/i386/product-errata

Oracle Java (制限付き保守)  (RHEL サーバー用)  6 i386:https://access.redhat.com/downloads/

content/435/ver=/rhel---6/6/i386/product-errata

Red Hat Enterprise Linux Desktop 6 i386:https://access.redhat.com/downloads/content/68/ver=/

rhel---6/6.8/i386/product-errata

RHEL 6 on System Z 向けパッチ
Red Hat Enterprise Linux for IBM z Systems 6:https://access.redhat.com/downloads/content/72/ver=/

rhel---6/6.8/s390x/product-errata

RHEL 7 on System Z 向けパッチ
Red Hat Enterprise Linux for IBM z Systems 7:https://access.redhat.com/downloads/content/72/ver=/

rhel---7/7.3/s390x/product-errata

RHEL 7 向けパッチ
Red Hat Enterprise Linux Workstation 7:https://access.redhat.com/downloads/content/71/ver=/

rhel---7/7.0/x86_64/product-errata

Red Hat Enterprise Linux Server 7:https://access.redhat.com/downloads/content/69/ver=/rhel---7/7.0/

x86_64/product-errata

Oracle Java ( 制限付き保守)  (RHEL サーバー  用)  7 x86_64:  https://access.redhat.com/downloads/

content/435/ver=/rhel---7/7/x86_64/product-errata

https://access.redhat.com/downloads/content/71/ver=/rhel---6/6.8/x86_64/product-errata
https://access.redhat.com/downloads/content/71/ver=/rhel---6/6.8/x86_64/product-errata
https://access.redhat.com/downloads/content/69/ver=/rhel---6/6.8/x86_64/product-errata
https://access.redhat.com/downloads/content/69/ver=/rhel---6/6.8/x86_64/product-errata
https://access.redhat.com/downloads/content/435/ver=/rhel---6/6/x86_64/product-errata
https://access.redhat.com/downloads/content/435/ver=/rhel---6/6/x86_64/product-errata
https://access.redhat.com/downloads/content/68/ver=/rhel---6/6.8/x86_64/product-errata
https://access.redhat.com/downloads/content/68/ver=/rhel---6/6.8/x86_64/product-errata
https://access.redhat.com/downloads/content/71/ver=/rhel---6/6.8/i386/product-errata
https://access.redhat.com/downloads/content/71/ver=/rhel---6/6.8/i386/product-errata
https://access.redhat.com/downloads/content/69/ver=/rhel---6/6.8/i386/product-errata
https://access.redhat.com/downloads/content/69/ver=/rhel---6/6.8/i386/product-errata
https://access.redhat.com/downloads/content/435/ver=/rhel---6/6/i386/product-errata
https://access.redhat.com/downloads/content/435/ver=/rhel---6/6/i386/product-errata
https://access.redhat.com/downloads/content/68/ver=/rhel---6/6.8/i386/product-errata
https://access.redhat.com/downloads/content/68/ver=/rhel---6/6.8/i386/product-errata
https://access.redhat.com/downloads/content/72/ver=/rhel---6/6.8/s390x/product-errata
https://access.redhat.com/downloads/content/72/ver=/rhel---6/6.8/s390x/product-errata
https://access.redhat.com/downloads/content/72/ver=/rhel---7/7.3/s390x/product-errata
https://access.redhat.com/downloads/content/72/ver=/rhel---7/7.3/s390x/product-errata
https://access.redhat.com/downloads/content/71/ver=/rhel---7/7.0/x86_64/product-errata
https://access.redhat.com/downloads/content/71/ver=/rhel---7/7.0/x86_64/product-errata
https://access.redhat.com/downloads/content/69/ver=/rhel---7/7.0/x86_64/product-errata
https://access.redhat.com/downloads/content/69/ver=/rhel---7/7.0/x86_64/product-errata
https://access.redhat.com/downloads/content/435/ver=/rhel---7/7/x86_64/product-errata
https://access.redhat.com/downloads/content/435/ver=/rhel---7/7/x86_64/product-errata
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Red Hat Enterprise Linux Desktop 7:https://access.redhat.com/downloads/content/68/ver=/

rhel---7/7.0/x86_64/product-errata

RHEL 7 PPC64LE 向けパッチ
Red Hat Enterprise Linux for Power、Little  Endian 7:https://access.redhat.com/downloads/

content/279/ver=/rhel---7/7.3/ppc64le/product-errata

RHEL 7 PPC64BE 向けパッチ
Red Hat Enterprise Linux for Power、Big  Endian 7:https://access.redhat.com/downloads/content/74/

ver=/rhel---7/7.3/ppc64/product-errata

RHEL 8 向けパッチ
Red Hat Enterprise Linux Server 8:https://access.redhat.com/downloads/content/479/ver=/rhel---8/8.0/

x86_64/product-errata

RHEL 8 on System Z 向けパッチ
Red Hat Enterprise Linux for IBM z Systems 8:https://access.redhat.com/downloads/content/72/ver=/

rhel---8/8.3/s390x/product-errata

RHEL 8 PPC64LE 向けパッチ
Red Hat Enterprise Linux for Power、リトル・エンディアン  8:https://access.redhat.com/downloads/

content/279/ver=/rhel---8/8.2/ppc64le/product-errata

RHEL 9 向けパッチ
Red Hat Enterprise Linux Server 9: https://access.redhat.com/downloads/content/479/ver=/

rhel---9/9.0/x86_64/product-errata

注:  Red Hat では、Oracle  Java ユーザーが新しいコンテンツ・セットを使用して  Oracle Java SE ソフトウェ
アにアクセスできるようにする必要があります。詳しくは、  「Red  Hat ナレッジ・ベース」サイトを参照し
てください。BigFix  ユーザーは、Oracle  Java アドオン  (物理または仮想ノード)  サブスクリプションを使用
して、Oracle  Java (制限付きメンテナンス)  用の個別の証明書を作成する必要があります。証明書ライセンス
を作成するには、『  RHSM 資格証明書の作成』を参照してください。

サポートされる  Red Hat リポジトリー
BigFix®Patch for Red Hat Enterprise LinuxLinux™  は、以下にリストされている  Red Hat リポジトリーをサポートしま
す。
BigFix は、Red  Hat 6、Red  Hat 7、および  Red Hat 8 リポジトリーをサポートします。

https://access.redhat.com/downloads/content/68/ver=/rhel---7/7.0/x86_64/product-errata
https://access.redhat.com/downloads/content/68/ver=/rhel---7/7.0/x86_64/product-errata
https://access.redhat.com/downloads/content/279/ver=/rhel---7/7.3/ppc64le/product-errata
https://access.redhat.com/downloads/content/279/ver=/rhel---7/7.3/ppc64le/product-errata
https://access.redhat.com/downloads/content/74/ver=/rhel---7/7.3/ppc64/product-errata
https://access.redhat.com/downloads/content/74/ver=/rhel---7/7.3/ppc64/product-errata
https://access.redhat.com/downloads/content/479/ver=/rhel---8/8.0/x86_64/product-errata
https://access.redhat.com/downloads/content/479/ver=/rhel---8/8.0/x86_64/product-errata
https://access.redhat.com/downloads/content/72/ver=/rhel---8/8.3/s390x/product-errata
https://access.redhat.com/downloads/content/72/ver=/rhel---8/8.3/s390x/product-errata
https://access.redhat.com/downloads/content/279/ver=/rhel---8/8.2/ppc64le/product-errata
https://access.redhat.com/downloads/content/279/ver=/rhel---8/8.2/ppc64le/product-errata
https://access.redhat.com/downloads/content/479/ver=/rhel---9/9.0/x86_64/product-errata
https://access.redhat.com/downloads/content/479/ver=/rhel---9/9.0/x86_64/product-errata
https://access.redhat.com/solutions/732883
https://help.hcltechsw.com/bigfix/10.0/patch/Patch/Patch_RH/t_creating_rhsm_certificate_entitlement.html
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表  1. RHEL 6 ネイティブ・ツール・サイトのサポート対象リポジトリー
Red Hat バージョン サポート対象リポジトリー名

Red Hat Enterprise Linux 6 Server x86_64
• Red Hat Enterprise Linux 6 Server - Optional 

Fastrack (RPMs)

• Red Hat Enterprise Linux 6 Server - Fastrack 

(RPMs)

• RHN Tools for Red Hat Enterprise Linux 6 Server 

(RPMs)

• Red Hat Enterprise Linux 6 Server - RH Common 

(RPMs)

• Red Hat Enterprise Linux 6 Server - Optional 

(RPMs)

• Red Hat Enterprise Linux 6 Server - Extras (RPMs)

• Red Hat Enterprise Linux 6 Server (RPMs)

• Red Hat Enterprise Linux 6 Server - 

Supplementary (RPMs)

• Red Hat Enterprise Linux 6 Server - Oracle Java 

(制限付き保守)  (RPM)

Red Hat Enterprise Linux 6 Server x86
• Red Hat Enterprise Linux 6 Server - Optional 

Fastrack (RPMs)

• Red Hat Enterprise Linux 6 Server - Fastrack 

(RPMs)

• RHN Tools for Red Hat Enterprise Linux 6 Server 

(RPMs)

• Red Hat Enterprise Linux 6 Server - RH Common 

(RPMs)

• Red Hat Enterprise Linux 6 Server - Optional 

(RPMs)

• Red Hat Enterprise Linux 6 Server - Extras (RPMs)

• Red Hat Enterprise Linux 6 Server (RPMs)

• Red Hat Enterprise Linux 6 Server - 

Supplementary (RPMs)

• Red Hat Enterprise Linux 6 Server - Oracle Java 

(制限付き保守)  (RPM)
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表  1. RHEL 6 ネイティブ・ツール・サイトのサポート対象リポジトリー  (続く)
Red Hat バージョン サポート対象リポジトリー名

Red Hat Enterprise Linux 6 Desktop x86_64
• Red Hat Enterprise Linux 6 Desktop - Oracle Java 

(制限付き保守)  (RPMs)

• Red Hat Enterprise Linux 6 Desktop - 

Supplementary (RPMs)

• Red Hat Enterprise Linux 6 Desktop - Extras 

(RPMs)

• RHN Tools for Red Hat Enterprise Linux 6 

Desktop (RPMs)

• Red Hat Enterprise Linux 6 Desktop - Optional 

(RPMs)

• Red Hat Enterprise Linux 6 Desktop - Optional 

Fastrack (RPMs)

• Red Hat Enterprise Linux 6 Desktop - RH 

Common (RPMs)

• Red Hat Enterprise Linux 6 Desktop (RPMs)

• Red Hat Enterprise Linux 6 Desktop - Fastrack 

(RPMs)

Red Hat Enterprise Linux 6 Desktop x86
• Red Hat Enterprise Linux 6 Desktop - Oracle Java 

(制限付き保守)  (RPMs)

• Red Hat Enterprise Linux 6 Desktop - 

Supplementary (RPMs)

• Red Hat Enterprise Linux 6 Desktop - Extras 

(RPMs)

• RHN Tools for Red Hat Enterprise Linux 6 

Desktop (RPMs)

• Red Hat Enterprise Linux 6 Desktop - Optional 

(RPMs)

• Red Hat Enterprise Linux 6 Desktop - Optional 

Fastrack (RPMs)

• Red Hat Enterprise Linux 6 Desktop - RH 

Common (RPMs)

• Red Hat Enterprise Linux 6 Desktop (RPMs)

• Red Hat Enterprise Linux 6 Desktop - Fastrack 

(RPMs)
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表  1. RHEL 6 ネイティブ・ツール・サイトのサポート対象リポジトリー  (続く)
Red Hat バージョン サポート対象リポジトリー名

Red Hat Enterprise Linux 6 Workstation x86_64
• Red Hat Enterprise Linux 6 Workstation (RPMs)

• RHN Tools for Red Hat Enterprise Linux 6 

Workstation (RPMs)

• Red Hat Enterprise Linux 6 Workstation - Optional 

(RPMs)

• Red Hat Enterprise Linux 6 Workstation - Fastrack 

(RPMs)

• Red Hat Enterprise Linux 6 Workstation - Optional 

Fastrack (RPMs)

• Red Hat Enterprise Linux 6 Workstation - 

Supplementary (RPMs)

• Red Hat Enterprise Linux 6 Workstation - RH 

Common (RPMs)

• Red Hat Enterprise Linux 6 Workstation - Extras 

(RPMs)

• Red Hat Enterprise Linux 6 Workstation - Oracle 

Java (制限付き保守)  (RPMs)

Red Hat Enterprise Linux 6 Workstation x86
• Red Hat Enterprise Linux 6 Workstation (RPMs)

• RHN Tools for Red Hat Enterprise Linux 6 

Workstation (RPMs)

• Red Hat Enterprise Linux 6 Workstation - Optional 

(RPMs)

• Red Hat Enterprise Linux 6 Workstation - Fastrack 

(RPMs)

• Red Hat Enterprise Linux 6 Workstation - Optional 

Fastrack (RPMs)

• Red Hat Enterprise Linux 6 Workstation - 

Supplementary (RPMs)

• Red Hat Enterprise Linux 6 Workstation - RH 

Common (RPMs)

• Red Hat Enterprise Linux 6 Workstation - Extras 

(RPMs)

• Red Hat Enterprise Linux 6 Workstation - Oracle 

Java (制限付き保守)  (RPMs)
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表  2. RHEL 7 ネイティブ・ツール・サイトのサポート対象リポジトリー
Red Hat バージョン サポート対象リポジトリー名

Red Hat Enterprise Linux 7 Server x86_64
• Red Hat Enterprise Linux 7 Server - Fastrack 

(RPMs)

• Red Hat Enterprise Linux 7 Server - Optional 

(RPMs)

• Red Hat Enterprise Linux 7 Server - Extras (RPMs)

• Red Hat Enterprise Linux 7 Server - RH Common 

(RPMs)

• Red Hat Enterprise Linux 7 Server - Optional 

Fastrack (RPMs)

• Red Hat Enterprise Linux 7 Server (RPMs)

• RHN Tools for Red Hat Enterprise Linux 7 Server 

(RPMs)

• Red Hat Enterprise Linux 7 Server - 

Supplementary (RPMs)

• Red Hat Enterprise Linux 7 Server - Oracle Java 

(制限付き保守)  (RPMs)

Red Hat Enterprise Linux 7 Desktop x86_64
• Red Hat Enterprise Linux 7 Desktop - Oracle Java 

(制限付き保守)  (RPMs)

• Red Hat Enterprise Linux 7 Desktop - Extras 

(RPMs)

• Red Hat Enterprise Linux 7 Desktop (RPMs)

• Red Hat Enterprise Linux 7 Desktop - Fastrack 

(RPMs)

• Red Hat Enterprise Linux 7 Desktop - 

Supplementary (RPMs)

• Red Hat Enterprise Linux 7 Desktop - RH 

Common (RPMs)

• Red Hat Enterprise Linux 7 Desktop - Optional 

Fastrack (RPMs)

• RHN Tools for Red Hat Enterprise Linux 7 

Desktop (RPMs)

• Red Hat Enterprise Linux 7 Desktop - Optional 

(RPMs)
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表  2. RHEL 7 ネイティブ・ツール・サイトのサポート対象リポジトリー  (続く)
Red Hat バージョン サポート対象リポジトリー名

Red Hat Enterprise Linux 7 Workstation x86_64
• Red Hat Enterprise Linux 7 Workstation - Optional 

Fastrack (RPMs)

• Red Hat Enterprise Linux 7 Workstation - Optional 

(RPMs)

• Red Hat Enterprise Linux 7 Workstation - Extras 

(RPMs)

• Red Hat Enterprise Linux 7 Workstation - RH 

Common (RPMs)

• Red Hat Enterprise Linux 7 Workstation - Fastrack 

(RPMs)

• Red Hat Enterprise Linux 7 Workstation - 

Supplementary (RPMs)

• RHN Tools for Red Hat Enterprise Linux 7 

Workstation (RPMs)

• Red Hat Enterprise Linux 7 Workstation (RPMs)

• Red Hat Enterprise Linux 7 Workstation - Oracle 

Java (制限付き保守)  (RPMs)

表  3. 「RHEL  RHSM 6 on System Z 向けパッチ  (Patches for RHEL RHSM 6 on System Z)」サイトのサポート対象リ
ポジトリー

Red Hat バージョン サポート対象リポジトリー名
Red Hat Enterprise Linux 6 Server s390x

• Red Hat Enterprise Linux 6 for System z - RH 

Common (RPMs)

• Red Hat Enterprise Linux 6 for System z (RPMs)

• Red Hat Enterprise Linux 6 for System z - 

Optional Fastrack (RPMs)

• Red Hat Enterprise Linux 6 for System z - 

Optional (RPMs)

• Red Hat Enterprise Linux 6 for System z - 

Fastrack (RPMs)

• Red Hat Enterprise Linux 6 for System z - 

Supplementary (RPMs)
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表  3. 「RHEL  RHSM 6 on System Z 向けパッチ  (Patches for RHEL RHSM 6 on System Z)」サイトのサポート対象リ
ポジトリー  (続く)

Red Hat バージョン サポート対象リポジトリー名
• Red Hat Enterprise Linux 6 for System z - Extras 

(RPMs)

• RHN Tools for Red Hat Enterprise Linux 6 for 

System z (RPMs)

表  4. 「RHEL  RHSM 7 on System Z 向けパッチ  (Patches for RHEL RHSM 7 on System Z)」サイトのサポート対象リ
ポジトリー

Red Hat バージョン サポート対象リポジトリー名
Red Hat Enterprise Linux 7 Server s390x

• Red Hat Enterprise Linux 7 for System Z - RH 

Common (RPMs)

• Red Hat Enterprise Linux 7 for System Z (RPMs)

• Red Hat Enterprise Linux 7 for System Z - 

Optional Fastrack (RPMs)

• Red Hat Enterprise Linux 7 for System Z - 

Optional (RPMs)

• Red Hat Enterprise Linux 7 for System Z - 

Fastrack (RPMs)

• Red Hat Enterprise Linux 7 for System Z - 

Supplementary (RPMs)

• Red Hat Enterprise Linux 7 for System Z - Extras 

(RPMs)

• RHN Tools for Red Hat Enterprise Linux 7 for 

System Z (RPMs)

表  5. 「RHEL  7 for IBM Power LE 向けパッチ  (Patches for RHEL 7 for IBM Power LE)」サイトのサポート対象リポジ
トリー

Red Hat バージョン サポート対象リポジトリー名
Red Hat Enterprise Linux 7 PPC64LE

• Red Hat Enterprise Linux 7 for IBM Power LE - 

Supplementary (RPMS)

• Red Hat Enterprise Linux 7 for IBM Power LE - 

Optional (RPMs)
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表  5. 「RHEL  7 for IBM Power LE 向けパッチ  (Patches for RHEL 7 for IBM Power LE)」サイトのサポート対象リポジ
トリー  (続く)

Red Hat バージョン サポート対象リポジトリー名
• Red Hat Enterprise Linux 7 for IBM Power LE 

(RPMs)

• RHN Tools for Red Hat Enterprise Linux 7 for IBM 

Power LE (RPMs)

表  6. 「RHEL  7 for IBM Power 向けパッチ  (Patches for RHEL 7 for IBM Power)」サイトのサポート対象リポジト
リー

Red Hat バージョン サポート対象リポジトリー名
Red Hat Enterprise Linux 7 PPC64 (ビッグ・エンディア
ン) • Red Hat Enterprise Linux 7 for IBM Power - 

Supplementary (RPMS)

• Red Hat Enterprise Linux 7 for IBM Power - 

Optional (RPMs)

• Red Hat Enterprise Linux 7 for IBM Power (RPMs)

• RHN Tools for Red Hat Enterprise Linux 7 for IBM 

Power (RPMs)

表  7. RHEL 8 x86_64 でサポートされているリポジトリー
Red Hat バージョン サポート対象リポジトリー名

Red Hat Enterprise Linux 8 Server x86_64
• Red Hat Enterprise Linux 8 for x86_64 - BaseOS 

(RPMs)

• Red Hat Enterprise Linux 8 for x86_64 - 

AppStream (RPMs)

• Red Hat Enterprise Linux 8 for x86_64 - 

Supplementary (RPMs)
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表  8. 「RHEL  8 on System Z」サイトのサポート対象リポジトリー
Red Hat バージョン サポート対象リポジトリー名

Red Hat Enterprise Linux 8 Server s390x
• Red Hat Enterprise Linux for IBM z Systems 8 - 

BaseOS (RPMs)

• Red Hat Enterprise Linux for IBM z Systems 8 - 

AppStream (RPMs)

• Red Hat Enterprise Linux for IBM z Systems 8 - 

Supplementary (RPMs)

表  9. 「RHEL  8 for IBM Power LE 向けパッチ  (Patches for RHEL 8 for IBM Power LE)」サイトのサポート対象リポジ
トリー

Redhat バージョン サポート対象リポジトリー名
Red Hat Enterprise Linux 8 PPC64LE

• Red Hat Enterprise Linux 8 for Power、リトル・
エンディアン  - BaseOS (RPMs)

• Red Hat Enterprise Linux 8 for Power、リトル・
エンディアン  - AppStream (RPMs)

• Red Hat Enterprise Linux 8 for Power、リトル・
エンディアン  - Supplementary (RPMs)

表  10. 「RHEL  9 x86_64」のサポート対象リポジトリー
RedHat バージョン サポート対象リポジトリー名

Red Hat Enterprise Linux 9 Server x86_64
• Red Hat Enterprise Linux 9 for x86_64 - BaseOS 

(RPMs)

• Red Hat Enterprise Linux 9 for x86_64 - 

AppStream (RPMs)

• Red Hat Enterprise Linux 9 for x86_64 - 

Supplementary (RPMs)

サイト適用条件マトリックス
Patch for Red Hat の各種機能が適用されるかどうかは、Red  Hat サイトごとに異なります。
以下のマトリックスは、各  Red Hat サイトに適用される  Patch for Red Hat の機能を示しています。
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表  11. 各  Patch for Red Hat Enterprise Linux サイトでサポートされる機能

サイト名 RHSM ダウンロー
ド・プラグイン

カスタム・リポジトリー
管理ダッシュボード

「YUM  トランザ
クション履歴」
ダッシュボード

RHSM ダウンロー
ド・キャッシャー

RHEL 6 向けパッチ 
- ネイティブ・ツー
ル・サイト

はい はい はい はい

RHEL 6 on System z 

向けパッチ
はい はい はい はい

RHEL 7 on System z 

向けパッチ
はい はい はい はい

RHEL 7 向けパッチ・
サイト

はい はい はい はい

RHEL 7 PPC64LE 向
けパッチ

はい はい はい はい

RHEL PPC64BE 7 向
けパッチ

はい はい はい はい

RHEL 8 向けパッチ はい はい はい はい
RHEL ppc64le 8 向け
パッチ

はい はい はい はい

RHEL 8 on System Z 

向けパッチ
はい はい はい はい

RHEL 9 向けパッチ はい はい はい はい

Fixlet fields
Fixlets contain fields of metadata that provide specific details. Some Fixlet fields are common across all domains, 

that is, categories of BigFix sites. Other fields are common to only one domain or product, such as Patch 

Management.

The following table lists the Fixlet fields and their descriptions.

Table  12. Fixlet fields and descriptions

Fixlet fields Description BigFix domain

ID A numerical ID assigned to the Fixlet by the author. All
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Table  12. Fixlet fields and descriptions

(continued)

Fixlet fields Description BigFix domain

Name The name assigned to the Fixlet by the author. All

Applicable 

Computer 

Count

The number of BigFix clients in the network currently affected by 

the Fixlet.

All

Category The type of Fixlet, such as a Security Patch or Update. All

Download 

Size

The size of the remedial file or patch that the action downloads. All

Source The name of the source vendor that provides the Fixlet informa­

tion.

All

Source ID A numerical ID assigned to the Fixlet to relate it back to its source. All

Source Re­

lease Date

The date when an upstream vendor releases the patch. All

Source Sever­

ity

A measure of how critical a Fixlet is, assigned by the Fixlet author. 

Typical values are Critical, Important, Moderate, or Low.

All

Site The name of the site that is generating the relevant Fixlet. All

Unlocked 

Computer 

Count

The number of unlocked computers that are affected by the Fixlet. All

Open Action 

Count

The number of distinct actions that are open for the given Fixlet. All

X-Fixlet-prod­

uct-family

The product family that the patch belongs to. Windows Patching (Relates to 

BigFix Patch Management)

X-Fixlet-prod­

uct

The product that the patch belongs to under a certain product fam­

ily.

Windows Patching (Relates to 

BigFix Patch Management)

X-Fixlet-com­

ponent

A component that the patch targets under a certain product family. Windows Patching (Relates to 

BigFix Patch Management)

Modification 

Time

The time when a given Fixlet was last modified. All

X-Fixlet-first-

propagation

The Fixlet release date. All



第  2 章.  Setup
Setting up your environment for patch management.

Site subscription
Sites are collections of Fixlet messages that are created internally by you, by HCL, or by vendors.

Subscribe to a site to access the Fixlet messages to patch systems in your deployment.

You can add a site subscription by acquiring a Masthead file from a vendor or from HCL  or by using the Licensing 

Dashboard. For more information about subscribing to Fixlet sites, see the BigFix  Installation Guide.

For more information about sites, see the BigFix  Console Operator's Guide.

RHEL 用パッチ・サイトのサブスクライブ
ライセンスの概要ダッシュボードを使用して  RHEL 用パッチ・サイトにサブスクライブします。
RHEL 5.x では、YUM  ユーティリティーのバージョン  3.2.19-18 以降を使用する必要があります。

注:  RHSM ダウンロード・プラグインは、RHEL  5 へのパッチ・デプロイメントをサポートしていませ
ん。RHEL  5 は、2017  年  3 月の生産終了日  (EOL) に達しました。これ以降、以前のバージョンの  RHEL プ
ラグインおよびダウンロード・キャッシャーの  BigFix サポートは終了しています。RHEL  5 EOL に関する 
BigFix の通知については、http://bit.ly/2nEwWyT  を参照してください。

1. 「BigFix  管理  (BigFix Management)」ドメインから、「ライセンスの概要  (License Overview)」ダッシュ
ボードをクリックします。

2. スクロールダウンして使用可能なコンテンツ・サイトを表示します。
3. 「有効化」をクリックして、サブスクライブする  RHEL 用パッチ・サイトのバージョンを選択します。
4. 「サイトを管理」ノードを開き、新しくサブスクライブしたサイトを選択します。
5. サイト・ダイアログから、「コンピューターのサブスクリプション」タブをクリックして、そのサイトを適

切なコンピューターに割り当てます。
6. 「オペレーター権限」タブで、このサイトに関連付けるオペレーターとオペレーターの権限レベルを選択し

ます。
7. 「変更を保存」をクリックします。

これで  RHEL 用パッチ・サイトのサブスクライブが完了しました。

http://bit.ly/2nEwWyT


第  3 章.  Patch Management for Red Hat Enterprise Linux の使用
BigFix コンソールからパッチを適用し、特定の  Fixlet についての  Red Hat のセキュリティー情報を表示できます。分
析をアクティブ化して、エンドポイント上のログ・ファイルに見つかるアクションの結果を表示します。

Fixlet を使用したパッチ
BigFix コンソールからパッチを適用できます。
コンソールのナビゲーション・ツリーの「パッチ管理ドメイン」で、「OS  ベンダー」をクリックし、「Red  Hat 

Enterprise Linux」をクリックします。

適用する  Fixlet をダブルクリックします。Fixlet  ウィンドウの上部にあるタブをクリックして、追加の詳細情報を
確認し、「アクション」ボックス内の該当するリンクをクリックして、適用を開始します。「OK」をクリックしま
す。
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特定の  Fixlet の  Red Hat セキュリティー情報を表示するには、「こちらをクリックして、パッチ・ページを表示」ア
クションを選択して、パッチ・ページを表示します。

YUM ユーティリティーを使用したパッチ適用
Red Hat Enterprise Linux のデフォルトのパッチ・マネージャーである  Yellow dog Updater Modified (YUM) が、Patch 
for Red Hat Enterprise Linux が以前に使用していた  Endpoint Dependency Resolver (EDR) ユーティリティーの代わり
となります。YUM  を使用する  Patch for Red Hat Enterprise Linux は、Red  Hat Linux Enterprise バージョン  6 以降に
適用されます。
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以前は、Patch  for Red Hat Enterprise Linux サイトでは  Endpoint Dependency Resolver と呼ばれるユーティリティー
のセットを使用して、エンドポイント上のパッケージ依存関係を処理していました。YUM  はこれらの  EDR ユーティ
リティーを置き換え、より柔軟なパッチの適用を可能にし、Red  Hat ソリューションと歩調を合わせた結果をもたら
します。
YUM は、Red  Hat Package Manager (RPM) パッケージを更新、インストール、および削除するパッケージ管理ツー
ルです。YUM  ではコマンド・ライン・インターフェースを使用して、パッケージのインストール、アンインストー
ル、および更新の処理を単純化します。これらの処理では  YUM リポジトリーへのアクセス権限が必要です。
YUM により依存関係の問題が削減され、パフォーマンスが向上するため、RHEL  ネイティブ・ツール・サイトの使
用を開始することを強く推奨します。パッチの適用時に  EDR サイトと  YUM ネイティブ・ツール・サイトがどのよ
うに使用されるかに大きな違いはありません。YUM  を使用するには、ユーザーは  RHEL ネイティブ・ツール用パッ
チ・サイトをサブスクライブする必要があります。RHEL  ネイティブ・ツール用パッチ・サイトのサブスクライブの
説明については、RHEL 用パッチ・サイトのサブスクライブ  (（ページ）  21)を参照してください。

注:  RHEL 6 用の  Patch Management for Red Hat Enterprise Linux サイトでは、引き続き  RPM を使用する 
EDR ユーティリティーを使用します。

YUM ユーティリティーの設定
YUM ユーティリティーを適用する  「Patch  Management for Red Hat」サイトでは、/etc/yum.conf.  内の  Fixlet 設定
を使用します。ただし、以下の  YUM 設定は除きます。

• cachedir

• keepcache

• plugins

• reposdir

• pluginpath

• pluginconfpath

• metadata_expire

• installonlypkgs

ネイティブ・ツールのコンテンツでのファイル関連度の識別
ネイティブ・ツールのコンテンツがファイル関連度を収集する方法は  EDR とは異なります。EDR  では、特定のバー
ジョンよりも前のパッケージをチェックするために、関連度  clause not exist lower version of file  を使用しま
す。ネイティブ・ツールのコンテンツはこれよりも制限が厳しく、特定のバージョンよりも前のバージョンのパッ
ケージに加えて、特定のバージョンよりも後のものでないこともチェックします。ネイティブ・ツール・コンテンツ
は、exist lower version of file, but not exist higher version of file  の関連句のチェックを使用します。
同じ適用に両方のツールが使用された場合、EDR  とネイティブ・ツールの方式の違いにより、関連度結果に差異が
生じることがあります。ネイティブ・ツール・サイトを使用することが強く推奨されます。



Patch for Red Hat Enterprise Linux - ユーザーズ・ガイド  | 3 - Patch Management for Red Hat Enterprise Linux の使用  | 25

置き換え
置き換えについて詳しくは、「Windows 以外での置き換え  (（ページ）  )」を参照してください。

RHEL8 でのモジュラー  Fixlet のデプロイメント
このトピックでは、RHEL8  でモジュラー  Fixlet をデプロイする方法について説明します。

1. RHEL AppStream の概要
RHEL-8 AppStream リポジトリーには、次の  2 つの方法でコンテンツ・パッケージが含まれています。

◦ 個々の  RPM パッケージ:  すぐにインストールできる従来の  RPM パッケージ。
◦ モジュール:

a. モジュールは、コンポーネントを表す  RPM パッケージのセットです。通常は一緒にインス
トールされます。標準的なモジュールには、アプリケーションを含むパッケージ、アプリケー
ション固有の依存関係ライブラリーを含むパッケージ、アプリケーションの資料を含むパッ
ケージ、ヘルパー・ユーティリティーを含むパッケージが含まれます。これらのパッケージ
は、一緒にビルド、テスト、リリースされます。

b. YUM パッケージ管理ツールは  DNF テクノロジーに基づいて構築されるようになり、新しいモ
ジュラー機能のサポートが追加されました。個々の  RPM パッケージを処理する際の  YUM の
使用は変更されていません。モジュラー・コンテンツを処理するために、YUM  モジュール・
コマンドが追加されました。

c. YUM モジュール・コマンドは、モジュールとストリームの適切な組み合わせを選択し、パッ
ケージの論理セットをインストールして利便性を実現するために使用する必要があります。

a. モジュール・ストリーム:
i. モジュール・ストリームは、AppStream  物理リポジトリー内の仮想リポジトリーと仮

定できるフィルターです。AppStream  コンポーネントのバージョンを表します。各ス
トリームは、個別に更新を受信します。

ii. モジュール・ストリームはアクティブまたは非アクティブに設定できます。アクティブ
なストリームは、特定のモジュール・ストリーム内の  RPM パッケージにシステム・ア
クセスを付与し、それぞれのコンポーネント・バージョンのインストールを許可しま
す。

iii. デフォルトとしてマークされている場合、またはユーザー・アクションによって明示
的に有効になっている場合、ストリームはアクティブとなります。

iv. 特定のモジュールの  1 つのストリームのみが、特定の時点でアクティブになります。
したがって、1  つのシステムにインストールできるコンポーネントのバージョンは  1 

つのみです。異なるバージョンを別々のコンテナーで使用できます。
v. 各モジュールはデフォルトのストリームを有することができます。デフォルト・ス

トリームを使用すると、モジュールについて学習する必要なく、通常の方法で  RHEL 

パッケージを簡単に利用できます。モジュール全体が無効になっている場合、または
そのモジュールの別のストリームが有効になっている場合を除き、デフォルトのスト
リームはアクティブです。

2. 問題の記述

unique_16
unique_16
unique_16
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モジュール・ストリーム  Fixlet は誤検出として表示されるため、RHEL  8 エンドポイントではデプロイメント
が失敗します。現在、既存のモジュラー  Fixlet は、クライアントで有効になっている特定のモジュール・スト
リームを確認しません。デバイスで有効になっていないストリームを対象としている場合、Fixlet  がそのデ
バイスに対応している場合でもデプロイメントは失敗します。

3. 既存の機能
◦ モジュール・ストリーム  Fixlet は通常どおり生成され、異なるストリーム・バージョンでも適用可能

と表示されます。エンドポイントにインストールされているパッケージのバージョンに関連度が依存
するものの、エンドポイントのモジュラー・ストリーム・バージョンには依存しないためです。

◦ 既存のモジュラー  Fixlet には、モジュラー・ストリームのバージョンが有効かどうかを確認するため
の関連度がありません。すべてのモジュラー  Fixlet がエンドポイントに適用され、エンドポイントで
のモジュラー  Fixlet のデプロイメント中に失敗します。この誤検出を回避する一時的な解決策は次の
とおりです。

▪ 誤検出を回避するために、すべてのモジュラー  Fixlet に誤った関連度が追加されます。デフォ
ルトでは、すべてのモジュラー  Fixlet はエンドポイントに適用されません。エンド・ユーザー
が  FALSE の関連度を削除して適用できるようにする必要があります。

▪ エンドポイントでモジュラー・ストリーム・バージョンを有効または無効にするために
使用される  Fixlet の「dnf  module commands with RHSM download plugin - RHEL 8 - 

x86_64.bes)」を開発しました。
▪ エンドポイントにモジュラー  Fixlet を適用する前に、ユーザーは  FALSE 関連度を削除し、モ

ジュール・ストリーム・バージョンを有効にする必要があります。
4. 提案された解決法:

a. 前提事項
▪ モジュラー  Fixlet を適用する前に、クライアントでモジュラー・ストリームを有効にする必要

があります。
▪ モジュラー・ストリームは、Fixlet「dnf  module commands with RHSM download plugin - 

RHEL 8 - x86_64.bes」を使用するか、エンドポイントで  dnf モジュール・コマンドを手動で
実行  (リセット、有効化)  して、エンドポイントで有効にできます  (このコマンドは、クライ
アントがサブスクリプション・マネージャーに登録されている場合にのみ正常に実行されま
す)。

b. ソリューション設計
このソリューションは、  次の  2 つの部分によって構成されています。第  1 の部分には、Fixlet  の関連
部分にモジュール・ストリーム・チェックを含むロジックが含まれています。第  2 の部分は、更新さ
れた関連度を含むよう既存のすべての  Fixlet を更新するために必要です。

i. モジュール・ストリーム・チェックに  Fixlet 関連度を組み込む
▪ 新しい前提条件  Fixlet があります。エンドポイントで「dnf  module list」コマンド

を実行する「LIST  enabled modules to file using RHSM Download Plugin - RHEL 8 

(Prerequisite).bes」。このコマンド  (テキスト・ファイルに保管される)  の出力に
は、モジュールとストリームのすべての組み合わせがリストされ、エンドポイントで
有効になった内容  (またはデフォルト)  が示されます。クライアントにモジュラー  Fixlet 

をデプロイする前に、まずこれらの  Fixlet をデプロイする必要があります。適切なプ
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ラクティスとして、モジュールとストリームの新しい画像を各エンドポイントで有効
にするには、モジュラー  Fixlet をデプロイする前にこの  Fixlet をデプロイする必要が
あります  (これにより、誤検出のリスクが軽減されます)。

▪ 上記の前提条件  Fixlet がデプロイされると、同じ  Fixlet が  1 日に  1 回自動的に再デプ
ロイされ、モジュラー・ストリームに関する情報が読み取られます。再デプロイを停
止するには、Bigfix  コンソールで「アクションの停止」をクリックする必要がありま
す。

▪ ユーザーによってエンドポイントでモジュラー・ストリーム・バージョンが変更さ
れており、上記の前提条件  Filxet が以前にデプロイされている場合、ユーザーは「停
止」アクションを実行してから、前提条件  Fixlet を再度デプロイする必要がありま
す。

▪ モジュラー・ストリーム・バージョンが有効かどうかを確認するために、テキスト・
ファイルから有効なモジュラー・ストリーム・バージョンを読み取るモジュラー  Fixlet 

の関連度チェックがあります。有効になっている場合、モジュラー  Fixlet はエンドポ
イントに適用されます。それ以外の場合、モジュラー  Fixlet はエンドポイントに適用
されません。

▪ つまり、モジュラー  Fixlet が適用可能な場合は、エンドポイントにモジュラー  Fixlet 

をデプロイできます。適用できない場合は、エンドポイントでモジュラー・ストリー
ム・バージョンを有効にし、前提条件  Fixlet を再実行する必要があります。

ii. 既存のモジュラー  Fixlet の更新
▪ RHEL-8 用の既存のすべてのモジュラー  Fixlet が更新され、再公開されます。
▪ 新しいバージョンの  Fixlet は、モジュール・ストリームの新規チェックの関連セク

ションに含まれます。
5. 例

モジュラー  Fixlet「RHBA-2021:1911  Containers-Tools2.0 Bug Fix and Enhancement Update.bes」をデプロイ
するための手順を以下に示します。

a. 初期構成
次の図に示すように、エンドポイントでコンテナー・ツール・バージョン  2.0 が有効になっていない
ため、Filxet  の「RHBA-2021:1911  Containers-Tools2.0 Bug Fix and Enhancement Update.bes」は
適用されません。
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図  1. Fixlet は非関連

図  2. コンテナー・ツール  2.0 (無効化)

2.0  のコンテナー・ツール・モジュラー・ストリーム・バージョンを有効にするには、以下のスク
リーンショットのとおり、Fixlet  「dnf  module commands with RHSM download plugin - RHEL 8 - 

x86_64.bes」をデプロイする必要があります。
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図  3. コンテナーツール・モジュールでの  Reset コマンド

図  4. ストリーム  2.0 でコンテナー・ツール・モジュールの有効化

b. デバイス上のモジュールとストリームのリスト作成:
モジュラー  Fixlet をデプロイする前に、Fixlet「List  enabled modules to file using RHSM Download 

Plugin - RHEL 8 (Prerequisite).bes」をデプロイする必要があります。デプロイされると、次のスク
リーンショットに示すように、コンテナー・ツール  2.0 が有効になっているクライアントで  Make モ
ジュラー  Fixlet が関連状態になります。
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図  5. 関連する  Fixlet

c. これで、モジュラー  Fixlet「RHBA-2021:1911  Containers-Tools2.0 Bug Fix and Enhancement 

Update.bes」が適用可能になり、クライアントにデプロイできるようになりました。
注:  特定のモジュール・ストリームの  エラッタは、特定のストリームのみにパッチを適用する
ために使用されます。他のモジュール・ストリームの更新としては使用されません。すべて
のモジュラー・ストリームにおいて、この一般的なプラクティスに沿って操作してください。
例えば、エンドポイントは通常、1  つのモジュール・ストリーム  (nodejs:10 など)  に対して構
成され、同じストリームのパッケージを更新として適用する必要があります。ただし、何ら
かの理由で、エンドポイントにインストールされているモジュール・ストリームを  nodejs:10 

から  nodejs:12 に切り替える場合は、すべての  nodejs:10 パッケージまたは依存関係を手動で
削除し、nodejs:12  パッケージでエンドポイントを更新する必要があります。これは  REDHAT 

の制限なので、このシナリオは  BigFix  ではカバーできません。
モジュラー・ストリームについて詳しくは、次のリンクを参照してください。

▪ https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html/

installing_managing_and_removing_user-space_components/managing-versions-of-

appstream-content_using-appstream

▪ https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/pdf/

installing_managing_and_removing_user-space_components/red_hat_enterprise_linux-8-

installing_managing_and_removing_user-space_components-en-us.pdf

https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html/installing_managing_and_removing_user-space_components/managing-versions-of-appstream-content_using-appstream
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html/installing_managing_and_removing_user-space_components/managing-versions-of-appstream-content_using-appstream
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/html/installing_managing_and_removing_user-space_components/managing-versions-of-appstream-content_using-appstream
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/pdf/installing_managing_and_removing_user-space_components/red_hat_enterprise_linux-8-installing_managing_and_removing_user-space_components-en-us.pdf
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/pdf/installing_managing_and_removing_user-space_components/red_hat_enterprise_linux-8-installing_managing_and_removing_user-space_components-en-us.pdf
https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/8/pdf/installing_managing_and_removing_user-space_components/red_hat_enterprise_linux-8-installing_managing_and_removing_user-space_components-en-us.pdf


第  4 章.  カスタム・リポジトリーを管理する
RHEL カスタム・リポジトリー管理ダッシュボードを使用して、標準リポジトリーとサテライト・リポジトリーを登
録および管理します。
RHEL カスタム・リポジトリー管理サポートにより、Patch  Management for Red Hat ネイティブ・ツール・サイトの
ユーザーは、次の作業を実行できます。

• このダッシュボードを使用して、カスタム・リポジトリーと  Red Hat Network サテライトを登録、登録解
除、追加、削除、およびインポートします。

• BigFix を使用してカスタム・ソフトウェアを配信します。カスタム・リポジトリーのサポートでは、既存の
ローカル・リポジトリーを使用して帯域幅を節約し、パフォーマンスを改善します。

現在の  BigFix インフラストラクチャー  (RHEL ネイティブ・ツール内の  Fixlet は  Red Hat サーバーからパッチを直接
ダウンロードすることができる)  に従う代わりに、Fixlet  では、YUM  によるローカル・リポジトリーからのダウン
ロードが可能になっています。
以下の要件を満たしていることを確認してください。

• BigFix 9.2 以降のバージョン。
• RHEL バージョン  6 以降。
• 最小  YUM バージョン:  YUM 3.2.19-18

• 「パッチ・サポート」サイトをサブスクライブする。
• 「パッチ・サポート」サイトから「リポジトリー構成  - Red Hat Enterprise Linux 分析」をアクティブ化し

て、ダッシュボードにアクセスする。
• 以下のタスクを有効にする。

◦ カスタム・リポジトリー・サポートの有効化  - Red Hat Enterprise Linux

◦ カスタム・リポジトリー・サポートの無効化  - Red Hat Enterprise Linux

• ダウンロード・エラーを回避するために、カスタム・リポジトリーのユーザーは  RHSM ダウンロード・プラ
グインを登録する必要があります。登録が必要となるのは、ダウンロード・プラグインが生成するデータが
使用されない場合です。「ダウンロード・プラグインの管理  (Manage Download Plug-ins)」ダッシュボード
でダウンロード・プラグインを登録します。証明書を設定する必要はありません。

注:  このダッシュボードは、ローカル・リポジトリーの作成および保守をサポートしません。ローカル・リ
ポジトリーを別個に作成する必要があります。

カスタム・リポジトリーを使用すると、ご使用の適用環境のエンドポイントに適用できる内容を柔軟に制御できま
す。たとえば、カスタム・リポジトリーに自分がホストするカスタム・ソフトウェアを適用できます。
「パッチ・サポート」サイトから  YUM タスクを使用することにより、インストール・パッケージを使用して、カス
タム・リポジトリー内にあるカスタム・ソフトウェアをインストールします。
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リポジトリーとサテライトの区別
ダッシュボードでは、標準リポジトリーと  Red Hat Network サテライト・リポジトリーを使用できます。両方のタイ
プのリポジトリーについて、リポジトリーとサテライトが確実に更新されるようにしてください。パッケージが使用
可能でない場合、アクションが失敗する可能性があります。

リポジトリー
このタイプは、ユーザーがパッケージを取り出すことができるストレージ・ロケーションである標準の
ソフトウェア・リポジトリーを指します。RHEL  カスタム・リポジトリー・ダッシュボードは、物理的
なリポジトリーを追加しません。これは、別途行う必要があります。リポジトリーの作成方法について
は、以下の  Red Hat 資料を参照してください:https://access.redhat.com/site/documentation/en-US/

サテライト
このタイプは、パッチとサブスクリプションを管理する  Red Hat 製品である  Red Hat Network (RHN) 

Satellite を指します。これらのサテライト・リポジトリーは、Red  Hat からのパッチをミラーリングで
きます。サテライト・リポジトリーは、Red  Hat Network と同期される  Red Hat パッチ・コンテンツ・
リポジトリーのローカル・コピーを提供します。
注:  このダッシュボードは、ブートストラップ・チャネルを実行するだけです。このダッシュボードからサテ
ライト・チャネルを構成することはできません。エンドポイントが使用するチャネルは、サテライト・サー
バーから構成する必要があります。

リポジトリーの登録
ダッシュボードを使用して、既存のリポジトリーを登録してエンドポイントに接続することができます。

1. リポジトリー構成  - Red Hat Enterprise Linux 分析をアクティブ化します。
2. 以下のタスクを有効にする。カスタム・リポジトリー・サポートの有効化  - Red Hat Enterprise Linux

1. 「すべてのコンテンツ」ドメインから、「サイト」  > 「外部サイト」  > 「パッチ・サポート」  > 「ダッシュ
ボード」  > 「RHEL  カスタム・リポジトリー管理  (RHEL Custom Repository Management)」に移動しま
す。

2. 「エンドポイント」タブをクリックして、エンドポイントを選択します。選択したエンドポイントのリポジ
トリーが、ウィンドウの下部にリストされます。リポジトリーに未指定として名前が付けられる場合は、
「リポジトリー」リストにリストされないことを意味します。

3. 「新規リポジトリーの登録  (Register a new repository)」をクリックします。
4. 「新規リポジトリーの登録  (Register a New Repository)」ウィンドウで、リポジトリーを選択して「次

へ」をクリックします。後続のウィンドウに、登録するリポジトリーの名前と  URL が表示されます。
5. このステップはオプションです。「追加フィールド  (Additional Fields)」に詳細な構成情報を追加することも

できます。この情報は、YUM  構成ファイルに保存されます。
注:  ベンダー・サイトの単なるミラーではないカスタム・リポジトリーを持つユーザーは、「追加
フィールド  (Additional Fields)」に  gpgcheck=0  を追加する必要があります。gpg  シグニチャー・ファ

https://access.redhat.com/site/documentation/en-US/
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イルが除外されると、rpm  ファイルに対して認証チェックが行われず、インストールが失敗する可能
性があります。

6. 「保存」をクリックします。
7. 「アクションの実行」ウィンドウで、コンピューターを選択し、「OK」をクリックしてアクションを実行し

ます。

サテライト・リポジトリーの登録
ダッシュボードを使用して、既存のサテライト・リポジトリーを登録してエンドポイントに接続することができま
す。

1. リポジトリー構成  - Red Hat Enterprise Linux 分析をアクティブ化します。
2. 以下のタスクを有効にする。カスタム・リポジトリー・サポートの有効化  - Red Hat Enterprise Linux

1. 「すべてのコンテンツ」ドメインから、「サイト」  > 「外部サイト」  > 「パッチ・サポート」  > 「ダッシュ
ボード」  > 「RHEL  カスタム・リポジトリー管理  (RHEL Custom Repository Management)」に移動しま
す。

2. 「エンドポイント」タブをクリックして、エンドポイントを選択します。選択したエンドポイントのリポジ
トリーが、ウィンドウの下部にリストされます。リポジトリーに未指定として名前が付けられる場合は、
「リポジトリー」リストにリストされないことを意味します。

3. 「新規リポジトリーの登録  (Register a new repository)」をクリックします。「新規リポジトリーの登録 
(Register a New Repository)」ウィンドウで、リポジトリーを選択して「次へ」をクリックします。開いた
ウィンドウに、登録するリポジトリーの名前と  URL が表示されます。

4. 以下のフィールドに値を入力します。
Satellite5 の場合

◦ ブートストラップ  URL

◦ アクティベーション・キー
アクティベーション・キーは、Red  Hat Network Satellite によって生成されます。アクティベーション・キー
について詳しくは、https://access.redhat.com/site/documentation/en-US/  を参照してください。
Satellite6 の場合

◦ アクティベーション・キー
◦ 組織
◦ 自動接続  (y/n)

アクティベーション・キーおよび組織は、Red  Hat Network Satellite によって作成されます。アクティベー
ション・キーについて詳しくは、「https://access.redhat.com/documentation/en-us/red_hat_satellite/6.7/

html/content_management_guide/managing_activation_keys」を参照してください。
5. 「保存」をクリックします。
6. 「アクションの実行」ウィンドウで、コンピューターを選択し、「OK」をクリックしてアクションを実行し

ます。

https://access.redhat.com/site/documentation/en-US/
https://access.redhat.com/documentation/en-us/red_hat_satellite/6.7/html/content_management_guide/managing_activation_keys
https://access.redhat.com/documentation/en-us/red_hat_satellite/6.7/html/content_management_guide/managing_activation_keys
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エンドポイントからのリポジトリーの登録解除
リポジトリーを登録解除すると、ダッシュボードは、選択されたコンピューターから  システム  ID ファイルを削除し
ます。サテライト・サーバーにログインし、そのコンピューターを手動で削除する必要があります。

1. 「すべてのコンテンツ」ドメインから、「サイト」  > 「外部サイト」  > 「パッチ・サポート」  > 「ダッシュ
ボード」  > 「RHEL  カスタム・リポジトリー管理  (RHEL Custom Repository Management)」に移動しま
す。

2. 「エンドポイント」タブをクリックして、「新規レジストリーの登録解除  (Unregister a new 

repository)」をクリックします。
3. 「新規リポジトリーの登録解除  (Unegister a New Repository)」ウィンドウで、リポジトリーを選択し

て「保存」をクリックします。
4. 「アクションの実行」ウィンドウで、コンピューターを選択して「OK」をクリックします。

注:  リポジトリーを登録解除すると、YUM  構成ファイルは削除されず、無効化のみが行われます。

リポジトリーの追加
RHEL カスタム・リポジトリー管理ダッシュボードを使用して標準リポジトリーやサテライト・リポジトリーを追加
することができます。

1. 「すべてのコンテンツ」ドメインから、「サイト」  > 「外部サイト」  > 「パッチ・サポート」  > 「ダッシュ
ボード」  > 「RHEL  カスタム・リポジトリー管理  (RHEL Custom Repository Management)」に移動しま
す。

2. 「リポジトリー」タブで、追加するリポジトリーを選択して「追加」をクリックします。
3. 「新規リポジトリーの追加  (Add a New Repository)」ウィンドウで、リポジトリー・タイプを選択し、以下

のフィールドの値を入力します。
◦ 標準リポジトリーの場合:

▪ 名前
▪ リポジトリー  URL

◦ Satellite5 リポジトリーの場合
▪ サテライト名
▪ サテライト  URL

▪ ブートストラップ  URL

注:  サテライト  URL を入力すると、ブートストラップ  URL が自動的に入力されます。ブート
ストラップは、サテライト・サーバーで作成されます。

◦ Satellite6 リポジトリーの場合
▪ Satellite6 名
▪ Satellite6 URL

4. 「保存」をクリックします。
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リポジトリーがダッシュボードに追加されました。追加したリポジトリーがエンドポイントで使用されるようにする
には、「エンドポイント」タブに移動してそのリポジトリーを登録します。

リポジトリーのインポート
ユーザーは、この機能を使用して既存のリポジトリーをインポートすることができます。
「リポジトリー構成  - Red Hat Enterprise Linux」分析をアクティブ化して、ダッシュボードにエンドポイントとリポ
ジトリーの情報を取り込みます。
既存のリポジトリーをインポートする場合、以下の項目が以下の順序で  .repo ファイルに入力されていることを確認
してください。
name=

baseurl=

enabled=

gpgcheck=

1. 「すべてのコンテンツ」ドメインから、「サイト」  > 「外部サイト」  > 「パッチ・サポート」  > 「ダッシュ
ボード」  > 「RHEL  カスタム・リポジトリー管理  (RHEL Custom Repository Management)」に移動しま
す。

2. 「リポジトリー」タブをクリックし、「インポート」をクリックします。
3. 「既存のリポジトリーのインポート  (Import Existing Repositories)」ウィンドウで、リポジトリーを選択し

て名前を指定します。
4. 「保存」をクリックします。

リポジトリーは、ダッシュボードにインポートされ、リポジトリーのリストに追加されるようになります。



第  5 章.  YUM トランザクションの管理
「YUM  トランザクション履歴」ダッシュボードを使用して、YUM  トランザクション履歴を表示してトランザクショ
ンを管理します。「YUM  トランザクション履歴」ダッシュボードは、Red  Hat Enterprise Linux バージョン  6 以降で
動作します。
このダッシュボードには  YUM トランザクション履歴が表示され、適用環境内でトランザクションをロールバックし
たり、元に戻したり、やり直したりするのに使用できます。

ロールバック
ロールバック機能は、指定したトランザクションの時点までのトランザクションをすべて取り消しま
す。

元に戻す
元に戻す機能は、選択したトランザクションのみを元に戻します。

繰り返し
やり直し機能は最近のトランザクション・アクションを繰り返します。
注:  アクティブ・カーネルをカーネル更新に対してロールバックすることはできません。

「YUM  トランザクション履歴」ダッシュボードは、以下の  Red Hat バージョンで  RHSM ダウンロード・プ
ラグインの使用をサポートしています:  RHEL 6、RHEL  6 for System z、RHEL  7、RHEL  7 PPC64LE、RHEL  7 

PPC64BE、RHEL  8。
要件
「YUM  トランザクション履歴」ダッシュボードを使用するには、以下の要件が満たされていることを確認してくだ
さい。

• BigFix バージョン  9.0 以降を使用してください。
• Red Hat Enterprise Linux バージョン  6 以降を使用する。
• YUM バージョン  3.2.28 以降を使用している。YUM  バージョン  3.2.28 から  3.2.29-22 では、ロールバック機

能がサポートされません。
注:  選択したエンドポイントの  YUM バージョンが  3.2.29-22 より前の場合、ダッシュボードでその 
YUM バージョンの隣に警告サインが表示され、ロールバック・アクションがサポートされないバー
ジョンであることを示します。サポートされないバージョンの場合、すべてのトランザクションに対
して「ロールバック」ボタンが無効になります。

• 「パッチ・サポート」サイトをサブスクライブする。
• YUM トランザクション履歴分析をアクティブ化する。
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YUM トランザクション・アクション
「アクション」列は、ダッシュボードでの  YUM トランザクション・アクションを示します。以下の表に、トランザ
クションごとのアクションの詳細を示します。
表  13. トランザクション・アクションの説明

アクション
省略

形 説明\n

ダウングレード D 少なくとも  1 つのパッケージが以前のバージョンにダウングレードされまし
た。

消去 E 少なくとも  1 つのパッケージが削除されました。
以下をインストールしま
す。

I 少なくとも  1 つの新しいパッケージがインストールされました。

廃止 O 少なくとも  1 つのパッケージが廃止としてマークを付けられました。
再インストール R 少なくとも  1 つのパッケージが再インストールされました。
更新 U 少なくとも  1 つのパッケージが新しいバージョンに更新されました。

YUM 履歴について詳しくは、Red Hat Product Documentation  サイトを参照してください。
YUM トランザクション分析
ダッシュボードでは、以下の分析が使用されます。

YUM トランザクション履歴分析
Patch for Red Hat Enterprise Linux は、「YUM  トランザクション履歴」ダッシュボードで実行される
アクションの結果を記録するログを生成します。YUM  履歴トランザクション分析は、アクション・
ログ  yum_history.log  の内容を取得します。ログは、/var/opt/BESClient/EDRDeployData/

yum_history.log  にあります。
:NONE.

YUM ログ分析
YUM ログは、YUM  がデフォルトで  /var/log/yum.log  に生成する正式なログです。デフォルトの場
所を変更するには、/etc/yum.conf  のログ・ファイルの設定を変更します。YUM  ログ分析は、トラ
ブルシューティングの目的に非常に有効です。
分析には  2 つのプロパティーがあります。

YUM ログ・プロパティー
実行された操作をすべてログに記録し、変更されたトランザクションを識別します。この
ログは、YUM  ログ・ファイルの最後の  40 行を取得します。

https://access.redhat.com/documentation/en-US/Red_Hat_Enterprise_Linux/
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YUM 履歴ダッシュボードのアクション・ログ
このログは、アクションからのやり直しの操作、元に戻す操作、およびロールバック
の操作のアクション・ログをリストします。アクションは、/var/opt/BESClient/

EDRDeployData/yum_history.log  にログを書き込みます。YUM  履歴ダッシュボード
のアクションは、5  件の最新アクションを記録します。

トラブルシューティング
「YUM  トランザクション履歴」ダッシュボードのトラブルシューティングを実行するには、var/opt/

BESClient/EDRDeployData  内の  yum_history.log  ファイルを確認します。

YUM トランザクションのロールバック
以下の要件を満たしていることを確認してください。

• BigFix バージョン  9.0 以降を使用してください。
• Red Hat Enterprise Linux バージョン  6 以降を使用する。
• YUM バージョン  3.2.28 以降を使用している。YUM  バージョン  3.2.28 から  3.2.29-22 では、ロールバック機

能がサポートされません。
注:  選択したエンドポイントの  YUM バージョンが  3.2.29-22 より前の場合、ダッシュボードでその 
YUM バージョンの隣に警告サインが表示され、ロールバック・アクションがサポートされないバー
ジョンであることを示します。サポートされないバージョンの場合、すべてのトランザクションに対
して「ロールバック」ボタンが無効になります。

• 「パッチ・サポート」サイトをサブスクライブする。
• YUM トランザクション履歴分析をアクティブ化する。

注:  アクティブ・カーネルをカーネル更新に対してロールバックすることはできません。

1. BigFix コンソールを使用して、「外部サイト」  > 「パッチ・サポート」  > 「ダッシュボード」  > 「YUM  トラ
ンザクション履歴」に移動します。

2. YUM 履歴を表示するエンドポイントを選択します。
注:  選択したエンドポイントの  YUM バージョンが  3.2.29-22 より前の場合、そのバージョンはサポー
トされていないことがツールチップで示されます。

3. ロールバックするトランザクションを選択します。
4. 「ロールバック」をクリックします。
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5. 「トランザクションまでロールバック」ウィンドウが開きます。オプション:  フィールドにフラグを追加する
ことができます。「適用」をクリックします。

6. 「アクションの実行」ウィンドウで、コンピューターを選択し、「OK」をクリックしてアクションを実行し
ます。

YUM トランザクションの取り消し
この機能を使用して、単一の特定のトランザクションを元に戻します。
以下の要件を満たしていることを確認してください。

• BigFix バージョン  9.0 以降を使用してください。
• Red Hat Enterprise Linux バージョン  6 以降を使用する。
• YUM バージョン  3.2.28 以降を使用している。

注:  選択したエンドポイントの  YUM バージョンが  3.2.29-22 より前の場合、ダッシュボードでその 
YUM バージョンの隣に警告サインが表示され、ロールバック・アクションがサポートされないバー
ジョンであることを示します。サポートされていないバージョンの場合、すべてのトランザクション
に対して「元に戻す」ボタンが無効になります。

• 「パッチ・サポート」サイトをサブスクライブする。
• YUM トランザクション履歴分析をアクティブ化する。

注:  アクティブ・カーネルをカーネル更新に対してロールバックすることはできません。

1. BigFix コンソールを使用して、「外部サイト」  > 「パッチ・サポート」  > 「ダッシュボード」  > 「YUM  トラ
ンザクション履歴」に移動します。

2. YUM 履歴を表示するエンドポイントを選択します。
3. 元に戻すロールバックがあるトランザクションを選択します。
4. 「元に戻す」をクリックします。
5. 「トランザクションの取り消し」ウィンドウで「適用」をクリックします。
6. 「アクションの実行」ウィンドウで、コンピューターを選択し、「OK」をクリックしてアクションを実行し

ます。
YUM トランザクションのやり直し
この機能を使用しては最近のトランザクション・アクションを繰り返します。
以下の要件を満たしていることを確認してください。

• BigFix バージョン  9.0 以降を使用してください。
• Red Hat Enterprise Linux バージョン  6 以降を使用する。
• YUM バージョン  3.2.28 以降を使用している。
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注:  選択したエンドポイントの  YUM バージョンが  3.2.29-22 より前の場合、ダッシュボードでその 
YUM バージョンの隣に警告サインが表示され、ロールバック・アクションがサポートされないバー
ジョンであることを示します。サポートされていないバージョンの場合、すべてのトランザクション
に対して「やり直し」ボタンが無効になります。

• 「パッチ・サポート」サイトをサブスクライブする。
• YUM トランザクション履歴分析をアクティブ化する。

注:  アクティブ・カーネルをカーネル更新に対してロールバックすることはできません。

1. BigFix コンソールを使用して、「外部サイト」  > 「パッチ・サポート」  > 「ダッシュボード」  > 「YUM  トラ
ンザクション履歴」に移動します。

2. YUM 履歴を表示するエンドポイントを選択します。
3. やり直すトランザクションを選択します。
4. 「やり直し」をクリックします。
5. 「トランザクションのやり直し  (Redo Transaction)」ウィンドウで「適用」をクリックします。
6. 「アクションの実行」ウィンドウで、コンピューターを選択し、「OK」をクリックしてアクションを実行し

ます。



第  6 章.  YUM のパッケージ更新の確認
タスクを使用して、適用環境にインストールする必要がある  YUM のパッケージ更新を確認できます。
Red Hat Enterprise Linux エンドポイントに適用可能な  YUM のパッケージ更新の詳細を示すリストを参照できま
す。「ID  39: YUM: 使用可能なパッケージ更新の確認」タスクを実行すると、YUM ログ分析の新規列に結果が表示さ
れます。このタスクは  yum check-update  を使用して、インストールされているパッケージにどの更新が使用可能かを
判別します。
このタスクは、適用環境内のリポジトリーを使用します。このタスクを実行する際は、リポジトリー内で  YUM パッ
ケージが使用可能であることを確認してください。

「YUM:  使用可能なパッケージ更新の確認」タスクの使用
• 「パッチ・サポート・ベータ  (Patching Support Beta)」サイトにサブスクライブします。
• YUM ログ分析が有効になったいることを確認します。
• エンドポイントがリポジトリーを使用していること、および  YUM パッケージがこのリポジトリー内で使用可

能であることを確認します。
1. コンソールから、「パッチ・サポート・ベータ  (Patching Support Beta)」サイトに移動し、次のタスクを選

択します。ID 39: YUM: 使用可能なパッケージ更新の確認。
2. 「アクションの実行」をクリックして、タスクを実行します。
3. 「OK」をクリックします。
4. アクションが完了したら、「パッチ・サポート・ベータ  (Patching Support Beta)」  > 「分析」  > 「分析: 

YUM ログ」に移動し、「結果」タブを選択します。
「YUM  更新チェック出力」列が追加され、インストールが必要な更新がエンドポイントに存在するかどうか
を確認できます。



第  7 章.  RHSM ダウンロード・プラグインの使用
ダウンロード・プラグインは、パッチのベンダーから関連パッケージを直接ダウンロードする実行可能プログラムで
す。Fixlet  は、内部プロトコルを使用してダウンロード・プラグインと通信することで、ファイルをダウンロードし
ます。これらの  Fixlet は、ベンダーが作成する更新を基盤としています。
RHSM プラグインを使用するには、Red  Hat Subscription Management システムを介して  ID 証明書を作成し、ダ
ウンロードする必要があります。Fixlet  が前述のプロトコルを使用できるようにするには、BigFix  サーバーまたは 
BigFix リレーでダウンロード・プラグインを登録します。該当するプラグインを登録するには、「ダウンロード・プ
ラグインの管理  (Manage Download Plug-ins)」ダッシュボードを使用します。
Red Hat Subscription Management (RHSM) ダウンロード・プラグインは  Red Hat 用ダウンロード・プラグインの拡
張版であり、RHSM  を使用してベンダーの  Web サイトからパッチをダウンロードして  BigFix サーバーにキャッシュ
します。拡張ダウンロード・プラグインを使用すると、以下が可能になります。

• ユーザーによる拡張が可能なリポジトリー・リストを通じて、使用可能なリポジトリーをカスタマイズす
る。

• インストールおよび依存関係解決の対象を、出荷時にサポートされているリポジトリーだけでなく、すべて
のリポジトリーに簡単な操作で拡張できる。

• 利用者とサービス・チームが機能を容易に拡張できる。
• bzip2 や  gzip などのユーティリティーに依存しなくなる。

RHSM ダウンロード・プラグインを使用すると、以下のタスクを実行できます。
• 登録  (（ページ）  44)

注:  このトピックを表示するには、RHSM  ダウンロード・プラグインの登録を参照してくださ
い。RHSM ダウンロード・プラグインの登録  (（ページ）  44)

• 登録抹消  (（ページ）  58)

• 基本設定の構成  (（ページ）  55)

• 詳細設定の構成  (（ページ）  56)

• 登録抹消  (（ページ）  58)

• アップグレード  (（ページ）  59)

• サポートされない  RHSM リポジトリーを使用するための拡張  (（ページ）  59)

注:
BigFix 管理ツールの「SHA-256  ダウンロードが必要」オプションが有効になっている場合、RHSM  ダウン
ロード・プラグインは機能しません。このオプションが有効になっていると、すべてのダウンロードの検証
で、SHA-256  アルゴリズムのみが使用されます。しかし、リポジトリー内には、プラグインで使用される
パッケージの  SHA-256 値が含まれていない、特定の  Red Hat リポジトリー・メタデータがあります。
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パッチを正常にデプロイするために、「SHA-256  ダウンロードが必要」オプションを無効にすることを検
討してください。パッケージの  GPG シグニチャーを使用して別の層の検査および検証が実行されるため、
セキュリティーおよびパッケージの整合性が低下することはありません。ダウンロード・オプションの詳細
については、『Bigfix  プラットフォーム・インストール・ガイド』  ( https://help.hcltechsw.com/bigfix/9.5/

platform/Platform/Installation/c_security_settings.html) を参照してください。

「YUM  トランザクション履歴」ダッシュボードは、以下の  Red Hat バージョンで  RHSM ダウンロード・プラ
グインの使用をサポートしています:  RHEL 6、RHEL  6 for System z、RHEL  7 for System z、RHEL  7、RHEL  7 

PPC64LE、RHEL  7 PPC64LE。エンドポイントは、「パッチ・サポート」サイトをサブスクライブ済みである必要が
あります。

RHSM ダウンロード・プラグインのセットアップ
RHSM プラグインを使用するには、Red  Hat Subscription Management システムを介して  ID 証明書を作成し、ダウ
ンロードする必要があります。
RHSM ダウンロード・プラグインを使用する前に、以下のステップを実行して  RHSM 証明書をセットアップする必
要があります。

• RHSM ダウンロード・プラグインを使用するための前提条件が満たされていること確認してください。前提
条件については、RHSM ダウンロード・プラグインの登録  (（ページ）  44)を参照してください。

• RHSM ダウンロード・プラグインを登録します。  (（ページ）  44)

• access.redhat.com を介して  RHSM 証明書を作成します。  (（ページ）  46)

• ダウンロード・プラグインに証明書を追加します  (（ページ）  51)。複数の証明書を追加できます。
• RHSM ダウンロード・プラグインの証明書に  Red Hat リポジトリーへのアクセス権限があることを確認しま

す。  (（ページ）  53)

• GPG キーのエンドポイントへのインポート
Red Hat では  GPG キーを使用する必要があります。パッチを適用する前に、適用可能なタスクを実行し
て、GPG  キーをエンドポイントにインポートする必要があります。

◦ RPM-GPG-KEY-redhat-release のインポート  - RHEL 6 (Import RPM-GPG-KEY-redhat-release - RHEL 

6)  (「RHEL6  ネイティブ・ツール向けパッチ  (Patches for RHEL6 Native Tools)」サイトから入手)
◦ RPM-GPG-KEY-redhat-release のインポート  - RHEL 7 (Import RPM-GPG-KEY-redhat-release - RHEL 

7)  (「RHEL  7 向けパッチ  (Patches for RHEL 7)」サイトから入手)
「GPG  キーのインポート  (Import GPG key)」Fixlet  をエンドポイントに一度だけ適用する必要があります。
以下のタスクはオプションです。

◦ プリフェッチ・プラグインの実行におけるエラーを回避するには、「パッチ・サポート  (Patching 

Support)」サイトにある「プリフェッチ・プラグインのタイムアウトの変更  (Change Timeout for 

Prefetch Plugins)」タスクを使用します。エラーは、プリフェッチ・タイムアウトの設定が短いこと

https://help.hcltechsw.com/bigfix/9.5/platform/Platform/Installation/c_security_settings.html
https://help.hcltechsw.com/bigfix/9.5/platform/Platform/Installation/c_security_settings.html
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が原因で発生します。この問題を解決するには、このタスクを実行して、タイムアウトを  30 分に変
更します。

◦ タスクを実行してタイムアウト設定を変更した後に、「トラブルシューティング:  RHEL/SUSE での 
BES クライアントの再始動  (TROUBLESHOOTING: Restart BES Client on RHEL/SUSE)」タスクを使用
して  BES クライアントを再始動します。このタスクは  BES サポート・サイトにあります。

• ダウンロード・プラグインの構成時に、BigFix  サーバーと  BigFix サーバー上の  BigFix クライアントのバー
ジョンが一致することを確認して、  Null エラーが発生しないようにしてください。少なくとも、バージョン
は同じメジャー・バージョン・レベル  (たとえば  9. x) でなければなりません。

ダウンロード・プラグインの構成、拡張、登録解除など、ダウンロード・プラグインで実行できるその他のタスクに
ついて詳しくは、RHSM ダウンロード・プラグインの使用  (（ページ）  42)を参照してください。

RHSM ダウンロード・プラグインの登録
「ダウンロード・プラグインの管理」ダッシュボードを使用して、BigFix  サーバーまたは  BigFix リレーに  RHSM ダ
ウンロード・プラグインを登録します。
以下のタスクを実行する必要があります。

• Linux BigFix サーバーの場合は、以下のパッケージとその依存関係をインストールします。
◦ GLIBC 2.2.5

◦ GLIBC 2.3

◦ GNU/Linux カーネル・バージョン  2.6.31 以降
• 「パッチ・サポート  (Patching Support)」サイトにサブスクライブして、「ダウンロード・プラグインの管

理」ダッシュボードにアクセスします。
• BES サポート・サイトから、ダウンロード・プラグインを登録するサーバーおよびリレーで「クライアント

の暗号化を有効にする  (Enable Encryption for Clients)」Fixlet を有効にします。
• RHSM ダウンロード・プラグインは、HTTPS  クライアント証明書認証を使用してポート  443 で 

cdn.redhat.com にアクセスする必要があります。ネットワーク、プロキシー、またはファイアウォールがこ
れらの設定で構成されていることを確認してください。

• 以下の分析をアクティブにします。
表  14. アクティブ化する必要がある分析

ID 分析 サイト
977 クライアントの暗号化分析 BES サポート
45 ダウンロード・プラグインのバージョン パッチ・サポート

1. パッチ管理ドメインから、「すべてのパッチの管理」  > 「ダッシュボード」  > 「ダウンロード・プラグイン
の管理」ダッシュボードをクリックします。

2. 「サーバーとリレー」テーブルから、ダウンロード・プラグインを登録するサーバーを選択します。
重要:  ダウンロード・プラグインを  BigFix サーバー上に登録できます。
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3. 「プラグイン」テーブルから、「RedHat  プラグイン」を選択します。
4. 「登録」  をクリックします。

「Red  Hat プラグインの登録  (Register Red Hat Plug-in)」ウィザードが表示されます。
5. プロキシー・サーバーを経由してダウンロードする必要がある場合は、プロキシー・パラメーターを入力し

てください。
プロキシー  URL

プロキシー・サーバーの  URL。これは、プロトコルとホスト名を含む整形式の  URL でなければ
なりません。この  URL は通常、プロキシー・サーバーの  IP アドレスまたは  DNS 名とそのポー
トを、コロンで区切ったものです。例:http://192.168.100.10:8080.

「プロキシー・ユーザー名」
プロキシー・サーバーで認証が必要な場合のプロキシー・ユーザー名。通常、これはフォーム 
domain\username  内にあります。

プロキシー・パスワード
プロキシー・サーバーで認証が必要な場合のプロキシー・パスワード。基本認証のみがサポー
トされることに注意してください。

「プロキシー・パスワードの確認」
確認用のプロキシー・パスワード。

6. 「OK」をクリックします。
「アクションの実行」ダイアログが表示されます。

7. ターゲット・コンピューターを選択します。
8. 「OK」をクリックします。

RHSM ダウンロード・プラグインが正常に登録されました。plugin.ini  構成ファイルが以下の場所に作成されます。
Windows システム

%PROGRAM FILES%\BigFix Enterprise\BES Server\DownloadPlugins\RHSMProtocol

Linux システムの場合
/var/opt/BESServer/DownloadPlugins/RHSMProtocol

RHSM ダウンロード・プラグインを登録したら、RHSM  プロトコル・フォルダーに「certs」という名前のフォル
ダーを作成します。

Windows システム
%PROGRAM FILES%\BigFix Enterprise\BES Server\DownloadPlugins\RHSMProtocol

Linux システムの場合
/var/opt/BESServer/DownloadPlugins/RHSMProtocol

注:  Linux システムの場合は、問題を回避するために、新しい「certs」フォルダーは必ず小文
字で作成してください。
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注:  RHSM ダウンロード・プラグインを  BigFix リレーに登録する場合は、追加のタスクを実行する必要があ
ります。BigFix リレー用の  RHSM ダウンロード・プラグインの登録  (（ページ）  46)を参照してくださ
い。

BigFix リレー用の  RHSM ダウンロード・プラグインの登録
「ダウンロード・プラグインの管理」ダッシュボードを使用して、RHSM  ダウンロード・プラグインを  BigFix リ
レーに登録します。

1. RHSM ダウンロード・プラグインを登録して構成するには、『』を参照してください。  RHSM ダウンロー
ド・プラグインの登録  (（ページ）  44)

2. 適切な形式のリポジトリー・リスト・ファイルが必要です。新しい形式を作成するか、「パッチ・サポー
ト」サイトの既存の形式を使用することができます。

◦ 新しいフォーマットを作成する場合、適切な形式の詳細については、『RHSM ダウンロード・プラグ
インの拡張  (オプション)  (（ページ）  59)』を参照してください  。

◦ 「パッチ・サポート」サイトの既存の形式を使用する場合は、BigFix  サーバー・マシンを「パッチ・
サポート」サイトにサブスクライブする必要があります。

a. サブスクリプションした後、BigFix  サーバー・マシンで、Windows  の場合はこのパス 
%PROGRAM FILES%\BigFix Enterprise\BES Server\GatherDBData\gather

\Patching Support\CurrentSiteData\DLRHELRepoList.json、Linux  の場合
はこのパス  /var/opt/BESServer/GatherDBData/gather/Patching Support/
CurrentSiteData/DLRHELRepoList.json  にある  DLRHELRepoList.json  ファイルを
見つけ  ます。

b. このファイルをターゲットの  BigFix リレー・マシンにコピーします。
3. Windows の場合はこのパス  %PROGRAM FILES%\BigFix Enterprise\BES Relay\DownloadPlugins
\RHSMProtocol、Linux  の場合はこのパス  /var/opt/BESRelay/DownloadPlugins/RHSMProtocol 
にある  plugin.ini  ファイルを見つけます。

4. plugin.ini  ファイルで  、Primaryrepolistfile  のパスを更新します。プラグイン設定の詳細については、
『RHSM ダウンロード・プラグインの詳細設定の構成  (（ページ）  56)』を参照してください  。

重要:  パスの更新された値は、リポジトリー・リスト・ファイルの場所に対応している必要がありま
す。

重要:  RHSM ダウンロード・プラグインは、BigFix  リレーと  BigFix サーバーの両方に登録しないと意
図したとおりに動作しません。

RHSM 資格証明書の作成
Red Hat Subscription Management システムを介して証明書を作成してダウンロードする必要があります。Red  Hat 

ポータルで、システムを登録してから、そのシステムにサブスクリプション  (資格)  を付加する必要があります。
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このセクションでは、Red  Hat Subscription Management システムを介した  RHSM 証明書の作成に必要なステップ
について説明します。これには、システムを登録し、そのシステムにサブスクリプション  (資格)  を付加するステッ
プが伴います。
ダウンロードする必要のある証明書セットが少なくとも  1 つできます。システムを少なくとも  1 つ登録し、自分の
マシンに対応するサブスクリプション  (資格)  を付加するだけです。

注:  システム  ID 証明書は、v1.0.2.0  の  RHSM ダウンロード・プラグインおよび  RHSM ダウンロード・キャッ
シャーでは不要になりました。

注:  Red Hat では、Oracle  Java ユーザーが新しいコンテンツ・セットを使用して  Oracle Java SE ソフトウェ
アにアクセスできるようにする必要があります。Oracle  java パッチをデプロイするには、Oracle  Java アド
オン  (物理または仮想ノード)  サブスクリプションを使用して、Oracle  Java (制限付きメンテナンス)  用の個
別の証明書を作成します。証明書を作成してサブスクリプションに添付する手順については、このセクショ
ンで詳しく説明します。新しいコンテンツ・セットを有効にするための  Red Hat 要件の詳細については、 
red Hat 知識ベース・サイトを参照してください。

1. Red Hat カスタマー・ポータル  (https://access.redhat.com/) にログインします。
2. 「サブスクリプションの概要  (Subscription Overview)」ページ  (https://access.redhat.com/management/) 

に移動します。「システム  (Systems)」をクリックします。
3. 「新規  (New)」をクリックして新規システムを作成します。
4. 以下の情報をフォームに入力して、「作成  (Create)」をクリックします。

◦ システム・タイプ:  仮想システム・タイプ
◦ 名前:
◦ アーキテクチャー:  x84_64

System z を使用する場合は、s390x  を選択します。
◦ ソケットまたは  LPAR の数  (Number of Sockets or LPARS) - 「物理」システム・タイプを選択する

と、このフィールドが表示されます
◦ 仮想  CPU の数  (Number of vCPUs) - このフィールドは、「仮想」システム・タイプを選択すると表示

されます
◦ Red Hat Enterprise Linux のバージョン:  7.2

Red Hat Enterprise Linux バージョン  7.2 を選択すると、RHEL  6 でも機能する資格証明書が作成されま
す。RHSM  ダウンロード・プラグインは  RHEL 5 をサポートしていません。

注:  これが影響するのは証明書のフォーマットのみであり、資格には影響しません。

https://access.redhat.com/solutions/732883
https://access.redhat.com/
https://access.redhat.com/management/
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5. ページが更新されたら、「サブスクリプション  (Subscriptions)」タブをクリックし、「サブスクリプショ
ンの付加  (Attach Subscriptions)」をクリックします。
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注:  このステップは、ご使用の  BESServer で一度だけ行う必要があります。RHEL  6 および  RHEL 7 の
パッケージへのアクセスを可能にするために、登録しているシステムに対して複数のサブスクリプ
ションを付加できるためです。

6. 作成したシステムに付加するサブスクリプションを選択し、「サブスクリプションの付加  (Attach 

Subscriptions)」をクリックします。
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7. システムに付加したサブスクリプションがページに表示されます。「証明書のダウンロード  (Download 

Certificates)」をクリックします。
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8. ダウンロードされた証明書を  unzip します。Red  Hat は、資格証明書と  ID 証明書の両方が必要になる以前の 
RHSM バージョンではなく、単一の証明書を使用するようになりました。

注:  エラーを回避するために、ご使用の  Red Hat サブスクリプションがアクティブであることを確認
してください。

9. <BES Server>\DownloadPlugins\RHSMProtocol\certs フォルダーに移動して、フォルダーを作成します。解
凍した証明書を新規作成したフォルダーに置きます。エラーを回避するために、ご使用の  Red Hat サブスク
リプションがアクティブであることを確認してください。

注:  plugin.ini では、「rootCertDir」の値は「certs」(デフォルト値)にする必要があります。これ
は、RHSMDownloadPlugin.exe  から「certs」という名前の  rootCertDir への相対パスです。

RHSMPlugin.exe --check-baserepos を実行する際にリポジトリーへのアクセスを検証できます。詳しくは、
『RHSM  ダウンロード・プラグイン証明書から  Red Hat リポジトリーへのアクセスの検証』のセクションを
参照してください。

ダウンロード・プラグインへの  RHSM 資格証明書の追加
ダウンロード・プラグインに証明書を追加するには、<BES  Server>\DownloadPlugins\RHSMProtocol\certs 内にフォ
ルダーを作成し、作成したフォルダーに資格証明書とシステム  ID 証明書をコピーします。
証明書を追加する際は、以下のガイドラインに注意してください。

• 「certs」フォルダーの下にサブフォルダーを作成する必要があります。たとえば、cert_set_1、cert_set_2 
です。

• <BES Server>\DownloadPlugins\RHSMProtocol\certs の下に新規フォルダーを作成したら、新規フォルダー
内では必ず以下のガイドラインに従ってください。

◦ 許可されるファイルは、拡張子が  .pem のファイルだけです。新規に作成したフォルダーに配置でき
る「.pem」ファイルのタイプは、以下の  2 つです。

資格証明書
1 つ以上の資格証明書を持つことができます。資格証明書の例として
は、443229635427054308.pem  があります。
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システム  ID 証明書
配置できるシステム  ID 証明書は  1 つだけです。システム  ID 証明書は通常、その
ファイル名に含まれているダッシュで識別できます。システム  ID 証明書の例とし
て、2916b776-ab7f-432f-b8a9-b39c812542a7.pem があります。

◦ 証明書セットが異なる場合は、<rootCert>  フォルダー内のサブフォルダーで別個に保持する必要があ
ります。

ヒント:  各証明書のファイル名に有効期限日付を追加すると、追跡とデバッグに役立ちます。

1. <BES Server>\DownloadPlugins\RHSMProtocol\certs  に新規フォルダーを作成します。たとえ
ば、新規フォルダーが  cert_set_1 という名前である場合、そのパスは  <BES Server>\DownloadPlugins
\RHSMProtocol\certs\cert_set_1  になります。

2. すべての資格証明書とシステム  ID 証明書をこの新規フォルダーにコピーします。たとえば、.pem  ファ
イルは  <BES Server>\DownloadPlugins\RHSMProtocol\certs\cert_set_1  に配置する必要が
あります。plugin.ini  では、「rootCertDir」の値は「certs」(デフォルト値)にする必要があります。これ
は、RHSMDonwloadPlugin.exe  から「certs」と呼ばれる  rootCertDir への相対パスです。

注:  証明書が複数セットある場合、1  つのフォルダーに入れる証明書は  1 セットだけにしてくださ
い。

重要:  エラーを回避するために、新規に作成したフォルダーには必ず、資格証明書とシステム  ID 証明
書のファイルのみを入れるようにしてください。
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注:  証明書セットが異なる場合は、<rootCert>  フォルダー内の別のサブフォルダーで保持する必要が
あります。

RHSM ダウンロード・プラグイン証明書から  Red Hat リポジトリーへのアクセスの検証
コマンド・ラインから  --check-baserepos コマンドと  --check-allrepos コマンドを使用すると、資格証明書  (「certs」
フォルダー内にあります)  に、サポートされる  Red Hat リポジトリーへのアクセス権限があるかどうか検査できま
す。
以下のコマンドを使用して、<BES Server>\DownloadPlugins\RHSMProtocol\certs  にある資格証明書を使
用して  Red Hat リポジトリーにアクセスできるかどうか確認します。
結果がコマンド・プロンプトに表示され、RHSMPlugin.log  に出力されます。これにより、BigFix  でサポートされる
使用可能な  Red Hat リポジトリーに対して証明書がアクセスを許可されているリポジトリーの数が特定されます。

--check-baserepos

「certs」フォルダー内の資格証明書に、基本リポジトリーへのアクセス権限があるかどうか検査しま
す。

--check-allrepos

「certs」フォルダー内の資格証明書に、基本リポジトリーとサブリポジトリーへのアクセス権限があ
るかどうか検査します。

BigFix がサポートする  Red Hat リポジトリーのリストについては、https://help.hcltechsw.com/bigfix/9.5/patch/

Patch/Patch_RH/c_supported_rhel_repos.html  を参照してください。

資格のあるリポジトリーのみ許可するためのブラックリスト・リポジトリー機能の構成
リポジトリー・ブラックリスト機能は、パッチ適用に必要ない  Red Hat リポジトリーへのアクセスをブロックしま
す。

https://help.hcltechsw.com/bigfix/9.5/patch/Patch/Patch_RH/c_supported_rhel_repos.html
https://help.hcltechsw.com/bigfix/9.5/patch/Patch/Patch_RH/c_supported_rhel_repos.html
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サブスクリプションでカバーされる  Red Hat リポジトリーを特定します。RHSMPlugin.exe  で  --check-baserepos コ
マンドを実行できます。詳しくは、『RHSM  ダウンロード・プラグイン証明書から  Red Hat リポジトリーへのアクセ
スの検証』を参照してください。
allowrepos.cfg から取得されるリポジトリー・ブラックリストは、ダウンロード・プラグインがアクセス可能なリ
ポジトリーをリストします。リポジトリー・ブラックリストにより、ダウンロード・プラグインとダウンロード・
キャッシャーのパフォーマンスが向上します。また、RHSMDownloadCacher.log  および  RHSMPlugin.log に記録さ
れるエラーの量を減らすこともできます。

自動構成
v1.0.1.2 以降、--check-baserepos の実行後に、allowrepos.cfg  を自動的に更新するかどうかを尋ねる
プロンプトがユーザーに出されるようになりました。

手動構成
この機能の手動構成は、バージョン  1.0.0.x の  RHSM ダウンロード・プラグインおよび  RHSM ダウン
ロード・キャッシャーで使用できます。
この機能により、BES  サーバーによるダウンロードの処理方法における制限が回避されます。この制限
により、不要なエラーがログに記録され、ダウンロード・プラグインとダウンロード・キャッシャーの
処理時間が長くなることがあります。
RHSM ダウンロード・プラグインが最初に実行された後、allowrepos.cfg  という名前のファイル
がダウンロード・プラグインおよびキャッシャーと同じフォルダーに作成されます。このファイル
は、BigFix  がサポートする  Red Hat リポジトリーをリストします。デフォルトでは、すべてのリポジト
リーが許可されます。

• YES または  Y = プラグインによるリポジトリーへのアクセスが許可されます
• NO または  N = プラグインによるリポジトリーへのアクセスが許可されません

注:  このファイルを生成するには、RHSM  ダウンロード・プラグインを一度だけ実行する必要
があります。

1. RHSM ダウンロード・プラグインを実行します  (まだ実行していない場合)。allowrepos.txt  ファイル
が、RHSM  ダウンロード・プラグインおよび  RHSM ダウンロード・キャッシャーと同じフォルダーに生成さ
れます。

2. テキスト・エディターで  allowrepos.txt を開きます。このファイルには、デフォルトで  YES に設定されたリ
ポジトリーのリストが含まれています。

◦ YES または  Y = プラグインによるリポジトリーへのアクセスが許可されます
◦ NO または  N = プラグインによるリポジトリーへのアクセスが許可されません

client-6-x86 = yes

client-6-x86_64 = yes
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client-7-x86_64 = yes

server-6-s390x = yes

server-6-x86 = yes

server-7-x86_64 = yes

server-7-ppc64le = yes

server-7-ppc64be = yes

workstation-6-x86 = yes

workstation-6-x86_64 = yes

workstation-7-x86_64 = yes

3. リポジトリーの値を設定します。アクセス権限がある  Red Hat リポジトリーに「YES」または「Y」を設定
し、アクセス権限がないリポジトリーに「NO」または「N」を設定します。

4. 変更を保存します。

RHSM ダウンロード・プラグインの基本設定の構成
「ダウンロード・プラグインの管理」ダッシュボードを使用して、Red  Hat Subscription Management (RHSM) ダウ
ンロード・プラグインのプロキシー設定などの、基本的なプロパティーを構成します。
null エラーを回避するために、BigFix  サーバーとサーバー上の  BigFix クライアントは必ず同じバージョンにしてく
ださい。
このタスクの適用範囲は、BigFix  コンソールから行う基本的な  RHSM プラグインの構成に限られます。
場合によっては、ダウンロード・プラグインの既存の構成を書き留めておくことが推奨されます。ダウンロード・プ
ラグインを構成すると、既存の構成は上書きされます。

1. パッチ管理ドメインから、「すべてのパッチの管理」  > 「ダッシュボード」  > 「ダウンロード・プラグイン
の管理」ダッシュボードをクリックします。

2. 「サーバーとリレー」テーブルから、ダウンロード・プラグインを構成するサーバーまたはリレーを選択し
ます。

3. 「プラグイン」テーブルから、「RedHat  プラグイン」を選択します。
4. 「構成」をクリックします。

「Red  Hat プラグインの構成  (Configure Red Hat Plug-in)」ウィザードが表示されます。
5. プロキシー・サーバーを経由してダウンロードする必要がある場合は、プロキシー・パラメーターを入力し

てください。
プロキシー  URL
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プロキシー・サーバーの  URL。これは、プロトコルとホスト名を含む整形式の  URL でなければ
なりません。この  URL は通常、プロキシー・サーバーの  IP アドレスまたは  DNS 名とそのポー
トを、コロンで区切ったものです。例:http://192.168.100.10:8080.

「プロキシー・ユーザー名」
プロキシー・サーバーで認証が必要な場合のプロキシー・ユーザー名。通常、これはフォーム 
domain\username  内にあります。

プロキシー・パスワード
プロキシー・サーバーで認証が必要な場合のプロキシー・パスワード。

「プロキシー・パスワードの確認」
確認用のプロキシー・パスワード。

6. 「OK」をクリックします。
「アクションの実行」ダイアログが表示されます。

7. ターゲット・コンピューターを選択します。
8. 「OK」をクリックします。

アクションが正常に完了すると、構成した設定が正常に適用されます。

RHSM ダウンロード・プラグインの詳細設定の構成
詳細な構成を行うには、plugin.iniという  RHSM ダウンロード・プラグインの構成ファイルを手動で編集します。
plugin.ini  ファイルは、「ダウンロード・プラグインの管理  (Manage Download Plug-in)」ダッシュボードからダウ
ンロード・プラグインが登録されたときに、自動的に作成されます。このファイルには、ロギングやキャッシングに
関する設定の他、リポジトリー・リスト・ファイルを拡張するためのカスタム構成も含まれています。
Linux システムでは、このファイルはダウンロード・プラグインが格納されているルート・ディレクトリーのツリー
内にあります。たとえば、/var/opt/BESServer/DownloadPlugins/RHSMProtocol  です。
Windows システムでは、このファイルは  BigFix サーバーのインストール・ディレクトリー内にあります。たとえ
ば、%PROGRAM FILES%\BigFix Enterprise\BES Server\DownloadPlugins\RHSMProtocol  です。

注:  plugin.ini  は、大括弧で示される複数のセクションに分かれています。オプションは必ず正しいセクショ
ンで指定するようにしてください。オプションを別のセクションに移動すると、エラーが発生することがあ
ります。

primaryRepoListFile

このリスト・ファイルには、BigFix  がデフォルトでサポートするリポジトリーが含まれています。絶対
パスまたは相対パスのいずれかを使用してください。

extendedRepoListFile
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このオプションのリポジトリー・リストは、デフォルトのリポジトリー・リストである 
「primaryRepoListFile」を拡張するためのものです。これは、「primaryRepoListFile」  と同じ
フォーマットになります。絶対パスまたは相対パスのいずれかを使用してください。

onlyUseExtendedRepoListFile

これは、「extendedRepoListFile」で指定されるように、カスタム・リポジトリーのみにダウンロー
ドを制限するためのオプションの構成リスト・ファイルです。この値は「はい」または「いいえ」にな
ります。「いいえ」がデフォルト値です。

localCache

この設定は、RHSM  ダウンロード・プラグインがエアー・ギャップ環境で使用される場合に使用しま
す。「localCache」フィールドは、RHSM  ダウンロード・キャッシャーを使用する際に指定するダウ
ンロード・ディレクトリー  (--download_dir) の絶対パスです。絶対パスを使用してください。たとえ
ば、以下のようにします。
localCache = C:\RHEL_Cache

localCacheOnly

この設定は、RHSM  ダウンロード・プラグインがエアー・ギャップ環境で使用される場合に使用し
ます。デフォルトでは、この値は「いいえ」に設定されています。この設定が「はい」に設定される
と、RHSM  ダウンロード・プラグインは、そのファイルを「localCache」から取得し、インターネッ
トからのファイルの取得は試みません。

rootCertDir

この設定には、rootCertDir  フォルダーの相対パスが格納されます。
以下のオプションでは、パスが必要です。相対パスは、ダウンロード・プラグインの実行可能ディレクトリーを基
準とする相対パスです。デフォルトでは、実行可能ファイルは  DownloadPluginsRHSMProtocol フォルダーにありま
す。次のリストに示すように、対応する必要なパス・タイプを使用してください。

• ファイルを生成するには、次のようにします。絶対パスまたは相対パスのいずれかを使用してください。
• primaryRepoListFile: 絶対パスまたは相対パスのいずれか
• extendedRepoListFile: 絶対パスまたは相対パスのいずれか
• localCache: 絶対パスを使用

ロギング・レベルの設定
ロギング・レベルにより、RHSMPlugin.log  ファイルに書き込まれる詳細情報の量が決まります。
使用可能なロギング・レベルは以下のとおりです。

ERROR

ダウンロード・プラグインの実行に関連するエラーが出力されます。このようなエラーは、致命的エ
ラーが発生する直前であることを示している場合があります。

WARNING
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ダウンロードの失敗と、失敗の理由に関する情報が出力されます。
INFO

ダウンロードの進行状況とダウンロードの成功に関する一般情報が、最小限のトレース情報とともに出
力されます。

DEBUG

問題のトラブルシューティングに使用される詳細情報が出力されます。これは、使用可能なレベルの中
で最も詳細なレベルです。

ロギング・レベル・オプションは、plugin.ini  ファイルの  [Logger]  セクションで変更できます。
[Logger]

file = logs/RHSMPlugin.log

level = INFO

たとえば、ロギングが  INFO に設定されている場合は、そのレベルと、そのレベルの上に記載されているすべてのレ
ベルのログが、ロガーによって出力されます。この場合は、INFO、WARNING、および  ERROR の各ログが出力され
ます。

注:  ロギング・レベルを  DEBUG に設定すると、ログに記録する情報の量が増えるため、パフォーマンスに
影響が及ぶ可能性があります。ロギング・レベルを  DEBUG に上げるのは、問題を調査するときだけにとど
め、問題の解決後は  INFO または  WARNING に戻しておいてください。

拡張リポジトリー・リスト・ファイルの追加
RHSM ダウンロード・プラグインは、必要に応じて、BigFix  が正式にサポートしていないリポジトリー  (debuginfo 

リポジトリーなど)  と連動するように構成できます。詳しくは、RHSM ダウンロード・プラグインの拡張  (オプショ
ン)  (（ページ）  59)  を参照してください。

RHSM ダウンロード・プラグインの登録解除
「ダウンロード・プラグインの管理」ダッシュボードを使用して、RHSM  ダウンロード・プラグインを登録解除しま
す。

1. パッチ管理ドメインから、「すべてのパッチの管理」  > 「ダッシュボード」  > 「ダウンロード・プラグイン
の管理」ダッシュボードをクリックします。

2. 「サーバーとリレー」テーブルから、ダウンロード・プラグインを登録解除するサーバーまたはリレーを選
択します。

3. 「プラグイン」テーブルから、「RedHat  プラグイン」を選択します。
4. 「登録解除  (Unregister)」をクリックします。
5. ターゲット・コンピューターを選択します。
6. 「OK」をクリックします。

RHSM ダウンロード・プラグインが正常に登録解除されました。
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RHSM ダウンロード・プラグインのアップグレード
「ダウンロード・プラグインの管理」ダッシュボードを使用して、RHSM  ダウンロード・プラグインを使用可能な最
新バージョンにアップグレードします。

1. パッチ管理ドメインから、「すべてのパッチの管理」  > 「ダッシュボード」  > 「ダウンロード・プラグイン
の管理」ダッシュボードをクリックします。

2. 「サーバーとリレー」テーブルから、ダウンロード・プラグインをアップグレードするサーバーまたはリ
レーを選択します。

3. 「プラグイン」テーブルから、「RedHat  プラグイン」を選択します。
4. 「アップグレード」をクリックします。

「アクションの実行」ダイアログが表示されます。
5. ターゲット・コンピューターを選択します。
6. 「OK」をクリックします。

これで、RHSM  ダウンロード・プラグインの最新バージョンがインストールされました。

RHSM ダウンロード・プラグインの拡張  (オプション)
RHSM ダウンロード・プラグインは、BigFix  が正式にサポートしていないリポジトリーからパッケージをダウン
ロードしてキャッシュするように構成できます。
RHSM ダウンロード・プラグインは、サポートされていない  RHSM リポジトリーのパッケージ依存関係を解決でき
るため、サポートされていない依存パッケージをインストールできます。この拡張ソリューションにより、BigFix  を
使用して、出荷時にサポートされていないリポジトリー  (debuginfo リポジトリーなど)  からパッケージをデプロイで
きます。
操作を始める前に、以下の作業を完了しておく必要があります。

• 適切なライセンスが登録されていること、および  Red Hat サブスクリプションがアクティブであることを確
認します。

• BigFix Patch for Red Hat のサポート情報を確認し、サポートされるリポジトリーのリストを検証しま
す。BigFix がサポートする  Red Hat リポジトリー。

拡張リポジトリー・リスト・ファイルの作成
Red Hat ダウンロード・プラグインでは、拡張リポジトリー・リスト・ファイルを使用できます。このファイルに
は、ご使用のサブスクリプションに組み込まれた基本製品と拡張製品の両方に対応する追加のリポジトリーが含まれ
ています。
拡張リポジトリー・リスト・ファイルは、以下の基準を満たしている必要があります。

• これは有効な  .json  ファイルでなければなりません。
• Red Hat ダウンロード・プラグインからアクセスできること。管理者ユーザーまたは  root ユーザーがファイ

ルを読み取ることができるようにしてください。

https://bigfix-wiki.hcltechsw.com/wikis/home?lang=en-us#!/wiki/BigFix%20Wiki/page/Using%20the%20Red%20Hat%20Subscription%20Management%20(RHSM)%20download%20plug-in
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• 以下のフォーマットが含まれていること。
{

   "<OS_key>":[

     {"name": "<name>", "baseurl": "<url>"},

     {"name": "<name>", "baseurl": "<url>"}

   ]

}

例:
{

   "x86":[

     {"name": "Red Hat Enterprise Linux 6 Server - Oracle Java (Source RPMs)",

"baseurl": "https://cdn.redhat.com//content/rhel/server/6/6Server/

x86/oracle-java/source/SRPMS"}

   ]

}

注:  このファイルは、plugin.ini  ファイルの  repoListFile  で設定される  DLRHELRepoList.jsonファイルと同じ
形式を使用します。

不等号括弧  <> で囲まれたプレースホルダーは、実際値に置き換える必要があります。
OS_key

BigFix の  RHEL パッチ適用コンテンツでサポートされていないリポジトリーを使用するに
は、DLRHELRepoList.json  ファイルにリストされている以下の  OS キーを使用します。ダウンロード・プ
ラグインの新バージョンがリリースされているため、これは完全なリストではない可能性があります。
最新版の完全なリポジトリー・リストを入手するには、以下の操作を実行します。

1. エンドポイントが最新のダウンロード・プラグインに登録されているかどうかを確認します。
「ダウンロード・プラグインの管理  (Manage Download Plug-ins)」ダッシュボードに、プラグ
インの更新時期と、新バージョンが使用可能になった時期が示されています。

2. 以下の場所から  DLRHELRepoList.json  ファイルを表示します。
Windows システムの場合

%PROGRAM FILES%\BigFix Enterprise\BES Server\GatherDBData

\gather\Patching Support\CurrentSiteData

Linux システムの場合
/var/opt/BESServer/gatherDBData/gather/Patching Support/

CurrentSiteData
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重要:  ダウンロード時や依存関係の解決時に問題が起こらないようにするために、各リポジト
リーに対応する正しい  OS キーを使用してください。

name

この名前は  Red Hat カスタマー・ポータルから取得できます。『リポジトリー情報の取得  (（ページ） 
61)』を参照してください。

baseurl

この配布ターゲット名は  Red Hat カスタマー・ポータルから取得できます。『リポジトリー情報の
取得  (（ページ）  61)』を参照してください。baseurl  内で、アーキテクチャー  $basearch  および 
$releasever  の値を置き換えます。

リポジトリー情報の取得
Red Hat カスタマー・ポータルからリポジトリー情報を取得するには、以下のステップを実行します。

1. Red Hat カスタマー・ポータル  (https://access.redhat.com/) にログインします。
2. 「サブスクリプションの概要  (Subscription Overview)」ページ  (https://access.redhat.com/management/) 

に移動します。
3. 該当するサブスクリプションをクリックします。「サブスクリプション情報  (Subscription Information)」

ページが表示されます。
4. 「管理  (Manage)」セクションの「サブスクライバー・インベントリー」の下で、サブスクライブされたシス

テムとハイパーバイザーの数を確認できます。「システム  (Systems)」をクリックします。
5. 「コンテンツ・セット  (Content Sets)」タブから、リポジトリーの行に移動し、「表示  (View)」をクリック

します。
6. 以下のガイドラインに基づいて、名前と  baseurl キーの値を派生させることができます。

name

「名前  (Name)」列からリポジトリーの名前値を選択します。名前値の例としては、Red  Hat 

Enterprise Linux 6 Server - Oracle Java (ソース  RPM) があります。
baseurl

baseurl は、https://cdn.redhat.com/  で始まります。リポジトリーの  baseurl は、「コンテン
ツ・ダウンロード  URL (Content Download URL)」フィールドの「コンテンツの詳細  (Content 

details)」列に表示されます。たとえば、以下のようにします。
/content/rhel/server/6/$releasever/$basearch/

oracle-java/source/SRPMS

$releasever および  $basearch の値を置き換えます。値の例を示す表を参照してください。以下
に、値が置き換えられた場合の  baseurl の例を示します。

https://access.redhat.com/
https://access.redhat.com/management/
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https://cdn.redhat.com//content/rhel/server/6/6Server/

x86/oracle-java/source/SRPMS

baseurl のアーキテクチャー 指定可能な値
$releasever ◦ 6Server

◦ 6Client

◦ 6Workstatsion

◦ 7Server

◦ 7Client

◦ 7Workstation

$basearch x86_64、i386、ppc64le、ppc64be

注:  この表には、値の例が含まれています。更新された詳細な値については、Red  Hat 

カスタマー・ポータル  (https://access.redhat.com/) を参照してください。

証明書に、セットアップするリポジトリーへのアクセス権限があるかどうかを確認するには、証明書をブラウザーに
インポートし、その  URL を使用してそのリポジトリーにアクセスできるかどうかを確認します。
RHSM ダウンロード・プラグイン構成ファイルの更新
拡張リポジトリー・リスト・ファイルを使用するように  RHSM ダウンロード・プラグインを構成します。「ダウ
ンロード・プラグインの管理」ダッシュボードから  RHSM ダウンロード・プラグインの登録解除や構成を行う
と、plugin.ini  構成ファイルが上書きされます。構成ファイルで行った変更はすべて失われるため、以前に行った変
更を書き留めておいてください。
構成ファイルには、以下が含まれます。

primaryRepoListFile

このリスト・ファイルには、BigFix  がデフォルトでサポートするリポジトリーが含まれています。
extendedRepoListFile

このオプションのリポジトリー・リストは、デフォルトのリポジトリー・リストを拡張するためのもの
です。これは、デフォルトのリポジトリー・リストと同じフォーマットになります。

onlyUseExtendedRepoListFile

これは、カスタム・リポジトリーのみにダウンロードを制限するためのオプションの構成リスト・ファ
イルです。

1. テキスト・エディターを使用して、plugin.ini  ファイルを以下の場所から開きます。
Windows システムの場合

https://access.redhat.com/
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%PROGRAM FILES%\BigFix Enterprise\BES Server\DownloadPlugins

\RHSMProtocol

Linux システムの場合
/var/opt/BESServer/DownloadPlugins/RHSMProtocol

2. extendedRepoListFile  フィールドに、拡張リポジトリー・リスト・ファイルの絶対パスまたは相対パスを入
力します。相対パスに設定する場合、パスは  RHSM ダウンロード・プラグインの実行可能プログラムの場所
を基準として指定する必要があります。
例:
extendedRepoListFile  = C:\Program Files (x86)\BigFix Enterprise\

              BES Server\DownloadPlugins\RHSMProtocol\<extendedRepoList>.json

3. 拡張リポジトリー・リストのみを使用するように  RHSM ダウンロード・プラグインを設定する場合
は、onlyUseExtendedRepoListFile  フィールドを「はい」に設定します。
例:
onlyUseExtendedRepoListFile= yes

両方のリポジトリー・リスト・ファイルを使用するように  RHSM ダウンロード・プラグインを設定する場合
は、この設定を「いいえ」に構成します。両方のファイルで同じ  OS キーが使用されている場合は、リポジ
トリーが結合されます。

4. ファイルを保存します。
以下の例では、EPEL  6 リポジトリーが  server-6-x86_64 に追加され、EPEL  7 リポジトリーが  server-7-x86_64 に追加
されました。「RHSMPlugin--check-allrepos」コマンドを実行すると、以下の出力が表示されます。
例:  EPEL 6 リポジトリーが  server-6-x86_64 に追加された場合
4496 : 2018-02-28 15:26:31 : INFO : Testing Certs access to: server-6-x86_64

4496 : 2018-02-28 15:26:31 : INFO : EPEL_6

4496 : 2018-02-28 15:26:31 : INFO : Success!

4496 : 2018-02-28 15:26:31 : INFO : Red_Hat_Enterprise_Linux_6_Server_(RPMs)

4496 : 2018-02-28 15:26:31 : INFO : Success!

例:  EPEL 7 リポジトリーが  server-7-x86_64 に追加された場合
4496     : 2018-02-28 15:26:31 : INFO     :  Testing Certs access to: server-7-x86_64

4496     : 2018-02-28 15:26:31 : INFO     :  EPEL_7
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4496 : 2018-02-28 15:26:31 : INFO : Success!

4496 : 2018-02-28 15:26:31 : INFO : Red_Hat_Enterprise_Linux_7_Server_(RPMs)

4496 : 2018-02-28 15:26:31 : INFO : Success!



第  8 章.  RHSM ダウンロード・キャッシャーの使用
RHSM ダウンロード・キャッシャーを使用して、x86、x86_64、S390x、ppc64le、ppc64  の各  Red Hat パッチをダ
ウンロードし、隔離された環境にキャッシュします。
RHSM ダウンロード・キャッシャーは、以下の  Red Hat バージョンをサポートします。

• RHEL 6 x32

• RHEL 6 x64

• RHEL 7 x32

• RHEL 7 x64

• RHEL 6 s390x

• RHEL 7 s390x

• RHEL 7 PPC64LE

• RHEL 7 PPC64BE

• RHEL 8 x64

• RHEL 8 s390x

• RHEL 8 PPC64LE

• RHEL 9 x64

RHSM ダウンロード・キャッシャーは、Windows  システムまたは  Linux システム上で実行できます。要件について
は、「BigFix - System Requirements」を参照してください。
RHSM ダウンロード・キャッシャーは、BigFix  サポート・サイトから入手できます。

• Windows システムの場合は、http://software.bigfix.com/download/bes/util/RHSMDownloadCacher.exe  から
ツールをダウンロードします。

• Linux システムを使用する場合は、
http://software.bigfix.com/download/bes/util/RHSMDownloadCacher-linux.tar.gz.

注:  このツールを正しく使用するには、以下のパッケージとその依存関係を必ずインストールしてく
ださい。GLIBC  2.2.5、GLIBC  2.3、および  GNU/Linux 2.6.31 以降

注:  RHSM ダウンロード・キャッシャーは、ポート  443 で  cdn.redhat.com に、ポート  80 で  sync.bigfix.com 

にアクセスする必要があります。

注:  このセクションでは、Windows  で  RHSM ダウンロード・キャッシャーを実行するためのステップを示し
て説明します。ただし、RHSM  ダウンロード・キャッシャーを実行するためのパラメーターとサブコマンド
は、Windows  システムでも  Linux システムでも同じです。

https://help.hcltechsw.com/bigfix/10.0/platform/Platform/Installation/c_spcr_platform.html
http://software.bigfix.com/download/bes/util/RHSMDownloadCacher.exe
http://software.bigfix.com/download/bes/util/RHSMDownloadCacher-linux.tar.gz
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ツール  RHSMDownloadCacher.exe  により、追加の操作を実行することができます。このツールをコマンド・プロンプト
から実行するには、以下のコマンドを使用します。
RHSMDownloadCacher.exe [-h] --rootCertDir <rootcertdir> 

[parameters...] {subcommand} [-h]  [subparameters...]

各部の意味は以下のとおりです。
-h

コマンドを実行せずに、そのコマンドのヘルプ・メッセージを表示するよう指定します。
--rootCertDir

資格証明書とシステム  ID 証明書が置かれているルート・ディレクトリーを指定します。資格証明書と
システム  ID 証明書の各セットは、それぞれのフォルダーに配置する必要があります。rootCertDir  は 
plugin.ini ファイルで構成できます。

check-baserepos

certs フォルダーの下にある資格証明書を使用して  BigFix がサポートする  Red Hat 基本リポジトリーに
アクセスできるかどうか確認します。結果はコンソールに表示され、RHSMDownloadCacher.log  に出
力されます。

check-allrepos

certs フォルダーの下にある資格証明書を使用して  BigFix がサポートする  Red Hat 基本リポジト
リーとそのサブリポジトリーにアクセスできるかどうか確認します。結果はコンソールに表示さ
れ、RHSMDownloadCacher.log  に出力されます。

parameters

ダウンロード・キャッシャーを構成するために使用するオプションのパラメーターを指定します。
--proxyServer

使用するプロキシー・サーバーの  URL を指定します。これは、プロトコルとホスト
名を含む整形式の  URL でなければなりません。この  URL は通常、プロキシー・サー
バーの  IP アドレスまたは  DNS 名とそのポートを、コロンで区切ったものです。例: 
http://192.168.100.10:8080.

--proxyUser

プロキシー・サーバーで認証が必要な場合は、プロキシー・ユーザー名を指定します。通
常、これはフォーム  domain\username  内にあります。

--proxyPass

プロキシー・サーバーで認証が必要な場合は、プロキシーのパスワードを指定します。
--download_dir
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リポジトリー・メタデータとパッケージのキャッシュ先ディレクトリーを指定します。
このディレクトリーは  BES サーバーに転送される必要があります。このディレクトリー
を参照するように  RHSM プラグインの  plugin.ini の  localCache を更新する必要がありま
す。
このパラメーターが定義されていない場合は、ダウンロード・キャッシャーの実行可能
ディレクトリーを基準とした相対ディレクトリーにファイルがダウンロードされます。
このパラメーターが定義されていない場合は、デフォルトの  download_dir フォルダーが
使用されます。

--sha1_download_dir

バージョン  1.0.1.0 以降で有効であり、sha1  パッケージのキャッシュ先ディレクトリーを
指定します。リポジトリー・メタデータは、引き続き  --download_dir にキャッシュされ
ます。sha1_download_dir  オプションは、フラットなディレクトリー構造に  sha1 パッ
ケージを保管します。これにより、同一の  Red Hat バージョンの複数のリポジトリーを
キャッシュする際にスペースを大幅に節約できます。check-storagereq  サブコマンドで  --
sha1_download_dir  を使用することで、スペース節約のベンチマークが設定されます。
ストレージ・スペース・ベンチマークについては、『隔離された  BES サーバーとイン
ターネット対応の  BES サーバーでの  –sha1_download_dir の使用  (（ページ）  71)』を
参照してください。

--redownload

RPM ファイルを再ダウンロードして、ダウンロード・ディレクトリー内の既存の  RPM 

ファイルを上書きすることを示すフラグを指定します。
このパラメーターが定義されていない場合は、RPM  ファイルが再ダウンロードされませ
ん。ただし、メタデータはデフォルトでダウンロードされ上書きされます。

--verifyExistingPkgChecksum

「buildRepo」、「downloadPkg」、または「downloadbypatchid」の各サブコマンド
を使用してパッケージのダウンロードを試みる際に、既存の  RPM ファイルにチェックサ
ム・チェックを強制するフラグを指定します。

注:  チェックサムは、デフォルトで「オフ」に設定されています。
--loglevel

ログ・レベルを指定します。「DEBUG」、「INFO」、「WARNING」、または
「ERROR」の中から選択できます。デフォルトでは、この値は「INFO」に設定されてい
ます。

INFO
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ダウンロードの進行状況とダウンロードの成功に関する一般情報が、最小限
のトレース情報とともに出力されます。

WARNING

ダウンロードの失敗と、失敗の理由に関する情報が出力されます。
ERROR

ダウンロード・プラグインの実行に関連するエラーが出力されます。このよ
うなエラーは、致命的エラーが発生する直前であることを示している場合が
あります。

DEBUG

問題のトラブルシューティングに使用される詳細情報が出力されます。これ
は、使用可能なレベルの中で最も詳細なレベルです。

--help

コマンドを実行せずに、そのコマンドの完全な説明とヘルプを表示するよう指定します。
subcommand  subparameter

ダウンロード・キャッシャーを実行するために使用するサブコマンドとサブパラメーターを指定しま
す。

注:  サブコマンドとサブパラメーターの名前では、大/小文字が区別されます。
subparameter  は以下のように  subcommand  によって異なります。

showKeys

サポートされるリポジトリーの  OS キーのリストを  <cacher directory>\logs
\RHSMDownloadCacher.log  ファイルに出力します。OS  キーは、単一の  Red Hat リポ
ジトリーの  Red Hat オペレーティング・システムのバージョン、アーキテクチャー、およ
びサービス・パックを示します。
このサブコマンドを実行するための構文は以下のとおりです。
RHSMDownloadCacher.exe -rootCertDir <rootcertdir>  --download_dir <download_dir>

 [parameters]  showsKeys

たとえば、  RHSMDownloadCacher.exe --rootCertDir certs --download_dir C:\downloads 
showKeys

buildRepo

指定された  OS キーに基づいて、ローカルのミラー・リポジトリーを作成し、すべての関
連ファイルをダウンロードします。
このサブコマンドを実行するための構文は以下のとおりです。
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RHSMDownloadCacher.exe --rootCertDir <rootcertdir>  --download_dir <download_dir>

[parameters]  buildRepo --key <OS_key1,OS_key2,…>

たとえば、  RHSMDownloadCacher.exe --rootCertDir certs --download_dir C:\downloads 
buildRepo --key server-7-x86_64

各部の意味は以下のとおりです。
--key OS_key1,OS_key2,…

Red Hat オペレーティング・システムのバージョン、アーキテクチャー、お
よびサービス・パックを指定します。項目はコンマで区切る必要があり、ス
ペースを含めることはできません。以下のフォーマットを使用する必要があ
ります。
<product>-<version_number>-<architecture>-<sp_level>

たとえば、--key server-7-x86_64  です。
check-storagereq

builRepo  コマンドで  --sha1_download_dir  オプションを指定する場合と指定し
ない場合のストレージ・スペース所要量を調べます。結果はコンソールおよび 
RHSMDownloadCacher.log に表示されます。

downloadMetadataOnly

指定された  OS キーのメタデータをダウンロードします。
このサブコマンドを実行するための構文は以下のとおりです。
RHSMDownloadCacher.exe --rootCertDir --download_dir C:downloads 

downloadMetadataOnly --key server-7-x86_64

RHSMDownloadCacher.exe --rootCertDir <rootcertdir>  --download_dir <download_dir>

[parameters]  downloadMetadataOnly --key <OS_key1,OS_key2,…>

たとえば、  RHSMDownloadCacher.exe --rootCertDir certs --download_dir C:\downloads 
downloadMetadataOnly --key server-7-x86_64

各部の意味は以下のとおりです。
--key OS_key1,OS_key2,…

Red Hat オペレーティング・システムのバージョン、アーキテクチャー、お
よびサービス・パックを指定します。項目はコンマで区切る必要があり、ス
ペースを含めることはできません。以下のフォーマットを使用する必要があ
ります。
<product>-<version_number>-<architecture>-<sp_level>

たとえば、--key server-7-x86_64  です。
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downloadPkg

指定された  OS キーのリストされた  RPM ファイルをダウンロードします。
注:  ダウンロードするパッケージに依存関係がある場合は、代わりに  buildrepo を
使用して依存関係の問題を回避することをお勧めします。

このサブコマンドを実行するための構文は以下のとおりです。
RHSMDownloadCacher.exe --rootCertDir <rootcertdir>  --download_dir <download_dir>

[parameters]  downloadPkg --key <OS_key1,OS_key2…>

--pkg <pkg1,pkg2,…>

たとえば、  RHSMDownloadCacher.exe --rootCertDir certs --download_dir C:
\temp --redownload downloadPkg --key server-7-x86_64 --pkg python-qrcode-

core-5.0.1-1.el7.noarch.rpm

各部の意味は以下のとおりです。
--key OS_key1,OS_key2,…

Red Hat オペレーティング・システムのバージョン、アーキテクチャー、お
よびサービス・パックを指定します。項目はコンマで区切る必要があり、ス
ペースを含めることはできません。以下のフォーマットを使用する必要があ
ります。
<product>-<version_number>-<architecture>-<sp_level>

たとえば、--key python-qrcode-core-5.0.1-1.el7.noarch.rpm  です。
--pkg pkg1,pkg2,…

パッケージ名を示します。
各項目はコンマで区切る必要があり、スペース
を含めることはできません。たとえば、--pkg 

liblcms1-1.17-77.12.1.x86_64.rpm,liblcms1-32bit-1.17-77.12.1.x86_64.rpm 

です。
downloadByPatchId

パッチ  ID に基づいて  1 つ以上の  OS キーのファイルをダウンロードします。RHSM 
キャッシャーにより、セキュリティー情報への参照が  patch_id に置き換えられま
す。通常、patch_id  の最初の  2 桁は年を示します。たとえば、セキュリティー情報 
RHSA-2016-2573 は  patch_id 162573 に置き換えられ、「16」は年を示します。

注:  ダウンロードするパッケージに依存関係がある場合は、代わりに  buildrepo を
使用して依存関係の問題を回避することをお勧めします。
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このサブコマンドを実行するための構文は以下のとおりです。
RHSMDownloadCacher.exe --rootCertDir <rootcertdir>

--download_dir <download_certdir>[parameters]  downloadByPatchId 

 --key <OS_key1,OS_key2…>

--patch_id <patch_id1,patch_id2,…>

たとえば、  RHSMDownloadCacher.exe --rootCertDir certs --download_dir C:\downloads 
downloadByPatchId --key server-7-x86_64 --patch_id 162516

各部の意味は以下のとおりです。
--key OS_key1,OS_key2,…

Red Hat オペレーティング・システムのバージョン、アーキテクチャー、お
よびサービス・パックを指定します。項目はコンマで区切る必要があり、ス
ペースを含めることはできません。以下のフォーマットを使用する必要があ
ります。
<product>-<version_number>-<architecture>-<sp_level>

たとえば、--key server-7-x86_64  です。
--patch_id patch_id1,patch_id2,…

Fixlet のパッチ  ID (Fixlet タイトルの最初の  6 桁)  を示します。
各項目はコンマで区切る必要があり、スペースを含めることはできません。
たとえば、--patch_id 162516  です。

隔離された  BES サーバーとインターネット対応の  BES サーバーでの 
–sha1_download_dir の使用
以前は、RHSMDownloadCacher  で「buildRepo  –key server-7-x86_64」を使用すると、Red  Hat リポジトリーの
「server-7-x86_64」構造がオフラインでミラーリングされました。この方法だと、パッケージが複数のリポジト
リーにある場合、パッケージが重複してしまう可能性があります。–sha1_download_dir を使用することにより、す
べてのパッケージが  sha1 のファイル名を持つファイルとして、すべてのリポジトリー  (キー)  から単一のフラット・
ディレクトリーにダウンロードされます。–sha1_download_dir の使用方法は、BES  サーバーが隔離されているかイ
ンターネット対応かによって異なります。
このセクションで説明するユース・ケースでは、バージョン  1.0.1.0 以降が必要になります。
ストレージのスペース節約ベンチマーク
スペース節約ベンチマークは  --sha1_download_dir を使用して設定されます。--sha1_download_dir を使用するこ
とにより、同じ  RHEL バージョンの複数のリポジトリーをキャッシュするときのストレージ・サイズ、ダウンロー
ド・サイズ、および時間が大幅に削減されます。これは、同じ  RHEL バージョンを持つリポジトリー  (server-6-

x86_64、workstation-6-x86_64、client-6-x86_64 など)  間で多くのパッケージが重複されるためです。RHEL  バー
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ジョンごとに  1 つのリポジトリーのみキャッシュする場合  (たとえば、server-6-x86_64、server-7-x86_64 などの
キャッシュ)、スペースは節約されません。

server-6-x86_64 と  workstation-6-x86_64 のキャッシュ  (--sha1_download_dir を使用):
リポジトリー・メタデータとパッケージの合計によって使用されるスペースは、158.3  GB ではなく 
84.2 GB です  (45% のスペースが節約されます)。

server-6-x86_64、workstation-6-x86_64、および  client-6-x86_64 のキャッシュ  (--sha1_download_dir を使
用):

リポジトリー・メタデータとパッケージの合計によって使用されるスペースは、235  GB ではなく  85 

GB です  (63% のスペースが節約されます)。
隔離された  BES サーバー

1. BES サーバーの  sha1 フォルダーのサイズ制限を増やします。
BES コンソールからコンピューターを右クリックし、「コンピューター設定の編集」を選択しま
す。_BESGather_Download_CacheLimitMB  のサイズを増やします。推奨されるサイズは、現行の  BES サー
バーの  sha1 フォルダーのサイズに  sha1_download_dir のサイズを加えたものです。
sha1_download_dir のサイズを事前に決定できない場合、推奨される  sha1_download_dir のサイズはリポジ
トリーごとに最小で  60GB です。最小サイズの  60GB は、時間の経過とともに増加される可能性があること
に注意してください。

2. RHSM ダウンロード・キャッシャーを使用して、パッケージを「sha1_download_dir」に、リポジトリー・
メタデータを「download_dir」をキャッシュします。
RHSMDownloadCacher --rootCertDir "certs" --download_dir "download_dir" --sha1_download_dir " 

sha1_download_dir" buildRepo --key server-7-x86_64

3. 「download_dir」を隔離された  BES サーバーに転送し、「sha_download_dir」の  sha1 ファイルを  BES 

サーバーの  sha1 フォルダーに転送します。
4. plugin.ini ファイルで値を構成します。

plugin.ini ファイルは、C:Program  Files (x86)BigFix EnterpriseBES 

ServerDownloadPluginsRHSMProtocolplugin.ini にあります。
値を次の設定に構成します。
localCache = "location of the transferred download_dir"

 localCacheOnly = yes

localCacheOnly が「yes」に設定されているため、隔離された  BES サーバーはリポジトリー・メタデータを
オンラインで取得せず、localCache  からのみ取得します。
リポジトリー・メタデータ:
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BES サーバーは、リポジトリー・メタデータを  localCache からのみ取得します。
パッケージ:
BES サーバーは、パッケージを  localCache からのみ取得します。

注:  localCache  パラメーターのパスが  RHSM ダウンロード・プラグイン・キャッシュ・フォルダー・パスと
異なっていることを確認してください。デフォルトでは、RHSM  ダウンロード・プラグイン・キャッシュは 
C:\Program Files (x86)\BigFix Enterprise\BES Server\DownloadPlugins\RHSMProtocol

\cache  にあります。

インターネット対応の  BES サーバー
1. BES サーバーの  sha1 フォルダーのサイズ制限を増やします。

BES コンソールからコンピューターを右クリックし、「コンピューター設定の編集」を選択しま
す。_BESGather_Download_CacheLimitMB  のサイズを増やします。推奨されるサイズは、現行の  BES サー
バーの  sha1 フォルダーのサイズに  sha1_download_dir のサイズを加えたものです。sha1_download_dir  の
サイズを事前に決定できない場合、推奨される  sha1_download_dir のサイズはリポジトリーごとに最小で 
60GB です。最小サイズの  60GB は、時間の経過とともに増加される可能性があることに注意してください。

2. RHSM ダウンロード・キャッシャーを使用して、パッケージを  BES サーバーの  sha1 フォルダーにキャッ
シュします。
RHSMDownloadCacher --rootCertDir "C:\Program Files (x86)\BigFix Enterprise\BES Server\DownloadPlugins

\RHSMProtocol\certs" --download_dir "C:\Program Files (x86)\BigFix Enterprise\BES Server\DownloadPlugins

\RHSMProtocol\download_dir" --sha1_download_dir "C:\Program Files (x86)\BigFix Enterprise\BES Server

\wwwrootbes\bfmirror\downloads\sha1" buildRepo --key server-7-x86_64

3. plugin.ini ファイルで値を構成します。
plugin.ini ファイルは、C:Program  Files (x86)BigFix EnterpriseBES 

ServerDownloadPluginsRHSMProtocolplugin.ini にあります。値を次の設定に構成します。
localCache = local

CacheOnly = nolocal

パッケージは  BES サーバーの  sha1 に直接保存されるため、キャッシュは指定されません。localCacheOnly 
は「no」に設定されます。これは、BES  サーバーがインターネット対応であり、リポジトリー・メタデータ
とパッケージをインターネットから取得できるためです。
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リポジトリー・メタデータ:  BES サーバーは、まず  RHSMPlugin のキャッシュ・フォルダーからリポジト
リー・メタデータを取得し、それが期限切れの場合は、インターネットから取得します。
パッケージ:  BES サーバーは、まず  sha1 フォルダーでパッケージの有無を確認し、パッケージが見つからな
い場合は、インターネットから取得します。

インターネット対応の  BES サーバー  (sha1_download_dir を使用しない)
v1.0.1.0 以降、--sha1_download_dir を使用してパッケージをキャッシュすることが最も推奨される方法と考えられ
ています。インターネット対応環境で  BES サーバーを使用しているユーザーが、BES  サーバーの  sha1 フォルダー
ではなく別のフォルダーにパッケージを保管したい場合があります。これは、BES  サーバーの  sha1 フォルダー・サ
イズが大きくなった場合に有用です。BES  サーバーは最新のダウンロードのみ保管するため、BES  サーバーの  sha1 

フォルダー・サイズの制限が非常に小さい値に設定されている場合、サーバーに保管されているパッケージが新しい
ファイルに置き換えられることがあります。
localCache にパッケージを保管することにより、RHSMPlugin  はパッケージをインターネットから取得することな
く使用できます。
sha1_download_dir ではなく  localCache を使用したパッケージのキャッシュでは、追加のスペースが必要になる
ことがあります。これは、BES  サーバーが  localCache からパッケージを要求すると、BES  サーバーの  sha1 フォル
ダーにもパッケージがキャッシュされるためです。

1. RHSM ダウンロード・キャッシャーを使用して、パッケージを「download_dir」にキャッシュします。
RHSMDownloadCacher --rootCertDir "certs" --download_dir "download_dir" buildRepo --key

      server-7-x86_64

2. plugin.ini ファイルで値を構成します。
plugin.ini ファイルは次の場所にあります。  C:\Program Files (x86)\BigFix Enterprise\BES 
Server\DownloadPlugins\RHSMProtocol\plugin.ini.

値を次の設定に構成します。
localCache = "location of the transferred download_dir"

localCacheOnly = no local

CacheOnly は「no」に設定されます。これは、BES  サーバーがインターネット対応であり、リポジトリー・
メタデータとパッケージをインターネットから取得できるためです。
リポジトリー・メタデータ:  BES サーバーは、まず  RHSMPlugin のキャッシュ・フォルダーからリポジト
リー・メタデータを取得し、そのリポジトリー・メタデータが期限切れの場合は、インターネットから取得
します。
パッケージ:  BES サーバーは、次の順序でパッケージをチェックします。最初にパッケージの  sha1 フォル
ダー、localCache、次にインターネットから取得します。



第  9 章.  複数パッケージのベースラインのインストール
BigFix パッチには、ベースラインに含まれる複数パッケージの更新のインストールを、単一のタスクに結合するため
のソリューションが用意されており、それによってベースラインの実行時間を短縮できます。
ベースラインを使用すると、複数の  Fixlet をグループにまとめて、任意の組み合わせのターゲット・コンピューター
にすぐに適用することが可能になります。これは、特定のアクション・グループをネットワーク全体に適用するた
めの強力な方法です。ただし、ベースライン内の各  Fixlet は、ベースラインの実行時に別個の更新トランザクション
を作成します。単一のベースラインで膨大な数の呼び出しが行われる可能性があり、その場合はすべてのトランザク
ションが完了するまで時間がかかるため、パフォーマンスに深刻な影響が及ぶことがあります。
複数パッケージのベースラインのインストール・ソリューションを使用すると、依存関係の解決やパッケージのイン
ストールが  Fixlet ごとに別個に行われるため、パフォーマンスの向上に役立ちます。このソリューションでは、ベー
スラインの開始時に機能を有効化して、関連パッケージを単一の呼び出しからインストールするためのインストー
ル・タスクを付加する必要があります。
パッケージをインストールするのではなく、リストに追加するよう  Fixlet に指示するフラグを設定するには、「複数
パッケージのベースラインのインストール機能を有効化  」タスクを使用します。このフラグは、ベースラインの完
了後にクリアされます。複数のパッケージを単一のコマンドからインストールできるようにするには、該当するタス
クをベースラインの先頭に追加する必要があります。
複数パッケージのインストール・タスクは、それぞれの  Red Hat ディストリビューション、オペレーティング・シス
テムのバージョン、サービス・パック・レベル、およびアーキテクチャーに対して有効化されます。依存関係の解決
を行い、パッケージをダウンロードして、それらをエンドポイントにインストールするには、該当するインストー
ル・タスクをベースラインの最後に追加する必要があります。
該当するタスクを使用すると、次のディレクトリーの場所にある  MultiPkgInstall.txt  ファイルにリストされている
関連パッケージが単一の  yum 呼び出しからインストールされます。

Windows システム
%PROGRAM FILES%\BigFix Enterprise\BES Client\EDRDeployData

Linux システムの場合
/var/opt/BESClient/EDRDeployData

依存関係が破損しているパッケージは、タスク・アクションによってスキップされます。
ベースライン全体の依存関係の解決とパッケージのインストールを単一のインスタンスで実行するには、これらのタ
スクがベースラインの最後に実行される必要があります。

注:  関連するタスクの以下のオプションにチェック・マークが付いていないことを確認します。「このコン
ポーネントが関連する適用可能なコンピューター上では、ベースラインが関連します」
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インストールの予行演習を行うことで、パッケージに対する変更をプレビューして、意図しないパッケージの更
新によって発生する可能性のある依存関係の破損を防ぐこともできます。テスト・アクションは、/var/opt/

BESClient/EDRDeployData  にある以下のファイルに結果を出力します。
PkgToInstallList.txt  file

このファイルには、依存関係チェック後にインストールされるパッケージが記載されます。

ベースラインでの複数パッケージのインストール
複数パッケージのベースラインのインストール機能を使用すると、複数の固有パッケージを含む  Fixlet を  1 つのベー
スラインから適用するときに、時間を短縮することができます。
ベースライン内のすべての  Fixlet のパッケージをインストールまたは更新するには、この機能を有効化するタスク
と、適切な複数パッケージのベースラインのインストール・タスクを、ベースラインに追加する必要があります。

注:  複数パッケージのベースラインのインストール機能では、「アクションの実行」の事前キャッシュ・
オプション「すべての制約を満たす前のダウンロードの開始  (Start download before all constraints are 

met)」はサポートされません。

1. ベースラインを作成します。
コンソールで、「ツール」メニューから「ベースラインの新規作成」を選択します。Fixlet  サイトで  Fixlet を
強調表示して、コンテキスト・メニューから「新しいベースラインに追加」を選択することもできます。

2. 関連タスクを新規ベースラインに追加します。以下のテーブルにリストされているタスクの順序が重要で
す。

RHEL 6

表  15. RHEL 6 のタスク
Fixlet ID タスク\n

200 複数パッケージのベースラインのインストール用  RHEL 6 パッ
ケージ・リスト・ファイルを削除  (Delete RHEL 6 Package List 

File for Multiple-Package Baseline Installation)

300 トラブルシューティング:  RHEL 6 パッチ・デプロイメント・
ログ  - クリーンアップ  (RHEL 6 Patching Deployment Logs - 

Cleanup)

301 RPM-GPG-KEY-redhat-release - RHEL 6 のインポート
201 複数パッケージのベースラインのインストール機能を有効化 

- RHEL 6 (Enable the Multiple-Package Baseline Installation 

feature - RHEL 6)

RHEL 7
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表  16. RHEL 7 のタスク
Fixlet ID タスク\n

200 複数パッケージのベースラインのインストール用  RHEL 7 パッ
ケージ・リスト・ファイルを削除  (Delete RHEL 7 Package 

List File for Multiple-Package Baseline Installation)

300 トラブルシューティング:  RHEL 7 パッチ・デプロイメント・
ログ  - クリーンアップ  (RHEL 7 Patching Deployment Logs - 

Cleanup)

301 RPM-GPG-KEY-redhat-release をインポート  - RHEL 7 (Import 

RPM-GPG-KEY-redhat-release - RHEL 7)

201 複数パッケージのベースラインのインストール機能を有効化 
- RHEL 7 (Enable the Multiple-Package Baseline Installation 

feature - RHEL 7)

System z 上の  RHEL 6

表  17. System z 上の  RHEL 6 のタスク
Fixlet ID タスク

200 複数パッケージのベースラインのインストール用  RHEL 6 

パッケージ・リスト・ファイルを削除  - s390x (Delete RHEL 6 

Package List File for Multiple-Package Baseline Installation - 

s390x)

300 トラブルシューティング:  RHEL 6 パッチ・デプロイメント・
ログ  - クリーンアップ  - s390x (RHEL 6 Patching Deployment 

Logs - Cleanup - s390x)

301 RPM-GPG-KEY-redhat-release をインポート  - RHEL 6 - s390x 

(Import RPM-GPG-KEY-redhat-release - RHEL 6 - s390x)

201 複数パッケージのベースラインのインストール機能を有効
化  - RHEL 6 - s390x (Enable the Multiple-Package Baseline 

Installation feature - RHEL 6 - s390x)

System z 上の  RHEL 7

表  18. System z 上の  RHEL 7 のタスク
Fixlet ID タスク\n

200 複数パッケージのベースラインのインストール用  RHEL 7 

パッケージ・リスト・ファイルを削除  - s390x (Delete RHEL 7 
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Fixlet ID タスク\n

Package List File for Multiple-Package Baseline Installation - 

s390x)

300 トラブルシューティング:  RHEL 7 パッチ・デプロイメント・
ログ  - クリーンアップ  - s390x (RHEL 7 Patching Deployment 

Logs - Cleanup - s390x)

301 RPM-GPG-KEY-redhat-release をインポート  - RHEL 7 - s390x 

(Import RPM-GPG-KEY-redhat-release - RHEL 7 - s390x)

201 複数パッケージのベースラインのインストール機能を有効
化  - RHEL 7 - s390x (Enable the Multiple-Package Baseline 

Installation feature - RHEL 7 - s390x)

RHEL 7 PPC64LE

表  19. RHEL 7 PPC64LE のタスク
Fixlet ID タスク\n

200 複数パッケージのベースラインのインストール用  RHEL 7 パッ
ケージ・リスト・ファイルを削除  - PPC64LE (Delete RHEL 7 

Package List File for Multiple-Package Baseline Installation - 

PPC64LE)

300 トラブルシューティング:  RHEL 7 パッチ・デプロイメン
ト・ログ  - クリーンアップ  - PPC64LE (RHEL 7 Patching 

Deployment Logs - Cleanup - PPC64LE)

301 RPM-GPG-KEY-redhat-release をインポート  - RHEL 7 - 

PPC64LE (Import RPM-GPG-KEY-redhat-release - RHEL 7 - 

PPC64LE)

201 複数パッケージのベースラインのインストール機能を有効
化  - RHEL 7 - PPC64LE (Enable the Multiple-Package Baseline 

Installation feature - RHEL 7 - PPC64LE)

RHEL 7 PPC64BE

表  20. RHEL 7 PPC64 のタスク
Fixlet ID タスク

200 複数パッケージのベースラインのインストール用  RHEL 7 パッ
ケージ・リスト・ファイルを削除  - PPC64BE (Delete RHEL 7 

Package List File for Multiple-Package Baseline Installation - 

PPC64BE)



Patch for Red Hat Enterprise Linux - ユーザーズ・ガイド  | 9 - 複数パッケージのベースラインのインストール  | 79

Fixlet ID タスク
300 トラブルシューティング:  RHEL 7 パッチ・デプロイメン

ト・ログ  - クリーンアップ  - PPC64BE (RHEL 7 Patching 

Deployment Logs - Cleanup - PPC64BE)

301 RPM-GPG-KEY-redhat-release をインポート  - RHEL 7 PPC64BE 

(Import RPM-GPG-KEY-redhat-release - RHEL 7 PPC64BE)

201 複数パッケージのベースラインのインストール機能を有効
化  - RHEL 7 - PPC64BE (Enable the Multiple-Package Baseline 

Installation feature - RHEL 7 - PPC64BE)

RHEL 8 x86_64

表  21. RHEL 8 x86_64 のタスク
Fixlet ID タスク\n

200 複数パッケージのベースラインのインストール用  RHEL 8 パッ
ケージ・リスト・ファイルを削除  (Delete RHEL 8 Package 

List File for Multiple-Package Baseline Installation)

300 トラブルシューティング:  RHEL 8 パッチ・デプロイメント・
ログ  - クリーンアップ  (RHEL 8 Patching Deployment Logs - 

Cleanup)

301 RPM-GPG-KEY-redhat-release - RHEL 8 のインポート
201 複数パッケージのベースラインのインストール機能を有効化 

- RHEL 8 (Enable the Multiple-Package Baseline Installation 

feature - RHEL 8)

RHEL 8 PPC64LE

表  22. RHEL 8 PPC64LE のタスク
Fixlet ID タスク\n

200 複数パッケージのベースラインのインストール用  RHEL 8 パッ
ケージ・リスト・ファイルを削除  - PPC64LE (Delete RHEL 8 

Package List File for Multiple-Package Baseline Installation - 

PPC64LE)

300 トラブルシューティング:  RHEL 8 パッチ・デプロイメント・
ログ  - クリーンアップ  (RHEL 8 Patching Deployment Logs - 

Cleanup)
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Fixlet ID タスク\n

301 RPM-GPG-KEY-redhat-release をインポート  - RHEL 8 - 

PPC64LE (Import RPM-GPG-KEY-redhat-release - RHEL 8 - 

PPC64LE)

201 複数パッケージのベースラインのインストール機能を有効
化  - RHEL 8 - PPC64LE (Enable the Multiple-Package Baseline 

Installation feature - RHEL 8 - PPC64LE)

System z 上の  RHEL 8

表  23. System z 上の  RHEL 8 のタスク
Fixlet ID タスク\n

200 複数パッケージのベースラインのインストール用  RHEL 8 

パッケージ・リスト・ファイルを削除  - s390x (Delete RHEL 8 

Package List File for Multiple-Package Baseline Installation - 

s390x)

300 トラブルシューティング:  RHEL 8 パッチ・デプロイメント・
ログ  - クリーンアップ  - s390x (RHEL 8 Patching Deployment 

Logs - Cleanup - s390x)

301 RPM-GPG-KEY-redhat-release をインポート  - RHEL 8 - s390x 

(Import RPM-GPG-KEY-redhat-release - RHEL 8 - s390x)

201 複数パッケージのベースラインのインストール機能を有効
化  - RHEL 8 - s390x (Enable the Multiple-Package Baseline 

Installation feature - RHEL 8 - s390x)

RHEL 9 x86_64

表  24. RHEL 9 x86_64 のタスク
Fixlet ID タスク\n

200 複数パッケージのベースラインのインストール用  RHEL 9 パッ
ケージ・リスト・ファイル  - x86_64 を削除  (Delete RHEL 9 

Package List File for Multiple-Package Baseline Installation - 

x86_64)

300 トラブルシューティング:  RHEL 9 パッチ・デプロイメント・
ログ  - クリーンアップ  - x86_64 - s390x (RHEL 9 Patching 

Deployment Logs - Cleanup - x86_64)

301 RPM-GPG-KEY-redhat-release - RHEL 9 x86_64 をインポート
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Fixlet ID タスク\n

201 複数パッケージのベースラインのインストール機能を有効
化  - RHEL 9 - x86_64 (Enable the Multiple-Package Baseline 

Installation feature - RHEL 9 - x86_64)

注:  以下のタスクはオプションですが、これらのタスクを新規ベースラインに追加することをお勧め
します。

◦ トラブルシューティング:  RHEL 6 パッチ・デプロイメント・ログ  - クリーンアップ  (RHEL 6 Patching 

Deployment Logs - Cleanup)

◦ トラブルシューティング:  RHEL 7 パッチ・デプロイメント・ログ  - クリーンアップ  (RHEL 7 Patching 

Deployment Logs - Cleanup)

◦ トラブルシューティング:  RHEL 6 パッチ・デプロイメント・ログ  - クリーンアップ  - s390x (RHEL 6 

Patching Deployment Logs - Cleanup - s390x)

◦ トラブルシューティング:  RHEL 7 パッチ・デプロイメント・ログ  - クリーンアップ  - s390x (RHEL 7 

Patching Deployment Logs - Cleanup - s390x)

◦ トラブルシューティング:  RHEL 7 パッチ・デプロイメント・ログ  - クリーンアップ  - PPC64LE (RHEL 

7 Patching Deployment Logs - Cleanup - PPC64LE)

◦ トラブルシューティング:  RHEL 7 パッチ・デプロイメント・ログ  - クリーンアップ  - PPC64BE (RHEL 

7 Patching Deployment Logs - Cleanup - PPC64BE)

◦ トラブルシューティング:  RHEL 8 パッチ・デプロイメント・ログ  - クリーンアップ  (RHEL 8 Patching 

Deployment Logs - Cleanup)

◦ トラブルシューティング:  RHEL 8 パッチ・デプロイメント・ログ  - クリーンアップ  - PPC64LE (RHEL 

8 Patching Deployment Logs - Cleanup - PPC64LE)

◦ トラブルシューティング:  RHEL 8 パッチ・デプロイメント・ログ  - クリーンアップ  - s390x (RHEL 8 

Patching Deployment Logs - Cleanup - s390x)

◦ トラブルシューティング:  RHEL 9 パッチ・デプロイメント・ログ  - クリーンアップ  (RHEL 9 Patching 

Deployment Logs - Cleanup)

◦ RPM-GPG-KEY-redhat-release - RHEL 6 のインポート
◦ RPM-GPG-KEY-redhat-release をインポート  - RHEL 7 (Import RPM-GPG-KEY-redhat-release - RHEL 7)

◦ RPM-GPG-KEY-redhat-release をインポート  - RHEL 6 - s390x (Import RPM-GPG-KEY-redhat-release - 

RHEL 6 - s390x)

◦ RPM-GPG-KEY-redhat-release をインポート  - RHEL 7 - s390x (Import RPM-GPG-KEY-redhat-release - 

RHEL 7 - s390x)

◦ RPM-GPG-KEY-redhat-release をインポート  - RHEL 7 - PPC64LE (Import RPM-GPG-KEY-redhat-release 

- RHEL 7 - PPC64LE)

◦ RPM-GPG-KEY-redhat-release をインポート  - RHEL 7 - PPC64BE (Import RPM-GPG-KEY-redhat-release 

- RHEL 7 - PPC64BE)

◦ RPM-GPG-KEY-redhat-release - RHEL 8 のインポート
◦ RPM-GPG-KEY-redhat-release をインポート  - RHEL 7 - PPC64LE (Import RPM-GPG-KEY-redhat-release 

- RHEL 7 - PPC64LE)
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◦ RPM-GPG-KEY-redhat-release をインポート  - RHEL 8 - s390x (Import RPM-GPG-KEY-redhat-release - 

RHEL 8 - s390x)

◦ RPM-GPG-KEY-redhat-release - RHEL 9 のインポート
3. 目的のパッチ  Fixlet をベースラインに追加します。

すべての  Fixlet について、「このコンポーネントが関連する適用可能なコンピューター上では、ベースライ
ンが関連します」オプションが選択されていることを確認します。

注:  同一パッケージの異なるバージョンに影響する複数の  Fixlet をベースラインに追加すると、イン
ストール・タスクは古い方のバージョンのパッケージをスキップし、最新バージョンのみインストー
ルします。

4. 該当する「複数パッケージのベースラインのインストール  (Multiple-Package Baseline Installation)」タ
スクを、ベースラインの最後に追加します。このタスクにより、以下のいずれかのアクションを適用できま
す。

◦ 発生する可能性のある問題を確認するために、パッケージを実際にインストールすることなくインス
トールのプレビューを実行する。

◦ すべての  RPM を単一トランザクションでインストールする。
「このコンポーネントが該当する場合はベースラインも適用可能なコンピューターに該当する  (Baseline will 

be relevant on applicable computers where this component is relevant)」オプションが選択されていないこ
とを確認します。

ベースラインを実行する前に、以下の要件を満たしておく必要があります。
• エンドポイントで登録されているリポジトリーに、対象パッケージと必要なすべての依存パッケージが格納

されている必要があります。
• 同じ  Fixlet を個別に適用する前に、複数パッケージのインストール方式を使用している  Fixlet がすべてのト

ランザクションを完了し、エンドポイントのステータスを更新するための十分な時間を空けてください。
• 同一エンドポイントに対して、同一サイトから複数のベースラインを実行しないでください。
• 技術情報  に記載されたベースラインのベスト・プラクティスに従ってください。https://

hclpnpsupport.service-now.com/csm?id=kb_article&sys_id=d288c2021b098c9477761fc58d4bcbdf。

注:  ベースラインを適用すると、すべてのパッチ  Fixlet の最初のサブアクション・ステータスに、Fixlet  が失
敗したことが示されます。これは予想された動作です。ベースラインでパッケージをダウンロードおよびイ
ンストールするプロセスは、Fixlet  アクション・レベルで実行されるのではなく、「複数パッケージのベー
スラインのインストール  (Multiple-Package Baseline Installation)」タスクで実行されます。ベースライン
が完了すると、Fixlet  のベースライン・サブアクション・ステータスに、各パッチ・インストールの最終状
態が反映されます。

https://hclpnpsupport.service-now.com/csm?id=kb_article&sys_id=d288c2021b098c9477761fc58d4bcbdf
https://hclpnpsupport.service-now.com/csm?id=kb_article&sys_id=d288c2021b098c9477761fc58d4bcbdf


Appendix A. Support
For more information about this product, see the following resources:

• BigFix Support Portal

• BigFix Developer

• BigFix Playlist on YouTube

• BigFix Tech Advisors channel on YouTube

• BigFix Forum

https://support.hcltechsw.com/csm?id=bigfix_support
https://developer.bigfix.com/
https://www.youtube.com/playlist?list=PL2tETTrnR4wtneQ2IxSIiDFljzQDuZNBQ
https://www.youtube.com/channel/UCtoLTyln5per0JYzw1phGiQ
https://forum.bigfix.com


付録  B. よくある質問
このセクションの質問と回答は、Patch  for Red Hat Enterprise Linux をよりよく理解するために役立ちます。

「ダウンロード・プラグインの管理」ダッシュボードはデータを反映していません。どうすればよいでしょう。
この問題のトラブルシューティングのために実施できる手順を以下に示します。

• 最新の「パッチ・サポート」サイトを収集します。
• 「パッチ・サポート」サイトから使用できる「ダウンロード・プラグインのバージョン」分析

をアクティブにします。
• BigFix コンソール・キャッシュをクリアします。

置き換えられるパッチとは何ですか?
置き換えられる  Fixlet とは、古いパッケージが含まれた  Fixlet のことです。Fixlet  が置き換えられる
と、新しいバージョンのパッケージが含まれた新規  Fixlet が存在するようになります。新規  Fixlet の  ID 

は、置き換えられた  Fixlet の説明で確認できます。
適用ログはエンドポイントのどこにありますか?

ログは、クライアント・フォルダーの下の  EDRDeployData フォルダーにあります:/var/opt/
BESClient/EDRDeployData.

「Linux  RPM パッチ」サイトの「エンドポイントの依存解決  - 適用結果」を使用して、BigFix  コンソー
ル上で適用ログを表示できます。

最新のプラグインが登録されていてもダウンロードに失敗するのはなぜですか?
パッチ番号  8.0.627 には、動的ダウンロード用のホワイトリストを認識しないという既知の問題があり
ます。この問題を解決するには、最新バージョンの  BigFix にアップグレードしてください。ご使用の
サーバー上のダウンロード・ホワイトリストに以下の行を追加することもできます。

• RHSMProtocol://.*

• http://software.bigfix.com/download/bes/dep/rhel/.*

• http://software.bigfix.com/download/bes/dep/pkgdeps/.*

• http://software.bigfix.com/download/bes/yum/rhel/6Servers390x/.*

アクションにより「EDR  プラグインのエラー。無効な初期インストール・パッケージのセット  (EDR Plug-in 

failure, Invalid set of initially installed packages)」というレポートが返された場合には、何を行う必要がありま
すか?

システムに存在するパッケージ間に、少なくとも  1 つの競合があります。競合するパッケージが削除さ
れるまで、リゾルバーは機能しません。

適用の結果の中に  XML があるのはなぜですか?
その  XML は、リゾルバーがソリューションの生成に失敗したときに生成するリゾルバーのエラー出力
からのものです。「errorType」タグの説明を見ることにより、失敗した理由についてよりよく理解す
ることができます。
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適用の結果に「依存関係リゾルバーのエラー。ソリューションがありません。(Dependency Resolver Failure, 

noSolution)」と表示された場合はどうすればよいですか?
リゾルバーがソリューションが存在しないことを検出すると、システムはすべての対象および依存関係
をインストールできません。これは、これらのファイルとエンドポイント・ファイルとの間の競合が原
因で発生します。

新しい依存関係グラフはどのくらいの頻度で生成されますか?
依存関係グラフは、毎週の月曜日、水曜日、および金曜日に生成されます。

アクションがインストール失敗のレポートを返した場合はどのようなステップを実行する必要がありますか?
競合がベンダー提供のパッケージによって発生したのかどうかを調べてください。インストールを実行
するには、それらのパッケージを削除する必要があります。

リゾルバー機能が優先順位の高いパッケージよりも優先順位の低いパッケージを選択するのはなぜですか?
リゾルバーは、優先されるパッケージを選択することによって別のパッケージとの間で競合が生じる場
合、そのパッケージを選択しません。したがって、優先順位の低いパッケージが選択される可能性があ
ります。

RHEL 3 および  4 における依存関係の問題、およびその依存関係が適用に与える影響について教えてください。
本書のセクション『依存関係の問題』を参照してください。

ダウンロード・プラグインが正しく登録されていることは、どのように確認すればよいですか?
ダウンロード・プラグインが正しく登録されていることを確認するアクション・タスクと共に  Fixlet を
実行します。パッチのダウンロードが成功したことを確認します。成功していない場合には、ダウン
ロード・プラグインを登録解除してから再登録することが必要な場合があります。

ダウンロード・プラグインを登録する方法を教えてください。ダウンロード・プラグインの登録タスクまたは
「ダウンロード・プラグインの管理」ダッシュボードのどちらを使用すればよいですか。

ダウンロード・プラグインを登録するには、「Patching  Support」サイトの「ダウンロード・プラグ
インの管理」ダッシュボードを使用する必要があります。既存のダウンロード・プラグインの登録タス
クは使用しないでください。プラグインの登録について詳しくは、『RHSM ダウンロード・プラグイ
ンの登録  (（ページ）  44)』を参照してください。

注:  ダウンロード・プラグインの登録解除、構成、およびアップグレードを行う際にも、「ダ
ウンロード・プラグインの管理」ダッシュボードを使用する必要があります。既存のダウン
ロード・プラグインの登録解除および編集タスクは使用しないでください。ダッシュボード
について詳しくは、BigFix インフォメーション・センターの「ダウンロード・プラグインの管
理」ダッシュボードに関するトピックを参照してください。

パスワードが難読化されるはずですが、平文のままです。なぜでしょうか?
ご使用のダウンロード・プラグインのバージョンが  2.1 より前である場合、資格情報を平文で保管する
古いバージョンのダウンロード・プラグインをまだ使用していることになります。資格情報を暗号化す
るには、「パッチ・サポート  (Patching Support)」サイトの「ダウンロード・プラグインの管理」ダッ

https://help.hcltechsw.com/bigfix/10.0/patch/Patch/Patch_RH/c_using_rhsm_dlp.html
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シュボードを使用して、ダウンロード・プラグインをバージョン  2.1 以降にアップグレードしてくださ
い。

どのバージョンの  YUM ネイティブ・ツールを使用する必要がありますか?
RHEL ネイティブ・ツール用パッチ・サイトでは、バージョン  3.2.19-18 以降が必要です。

アクションが失敗し、ログには  YUM 固有のエラーが表示されています。失敗したアクションはどのようにトラ
ブルシューティングすればよいですか?

YUM および関連するエラーについて詳しくは、http://yum.baseurl.org  の  YUM の資料および  Red Hat 

Customer Portal の  YUM 関連の記事を参照してください。
RHEL カスタム・リポジトリー・ダッシュボードを使用するには、どのバージョンの  YUM が必要ですか?

最小でも  3.2.19-18 の  YUM バージョンが必要です。
RHEL カスタム・リポジトリー・ダッシュボードではどの  Red Hat Enterprise Linux がサポートされますか?

このダッシュボードは、Red  Hat Enterprise Linux バージョン  5 および  6 をサポートします。
「RHEL  カスタム・リポジトリー」ダッシュボードをサポートするのはどのバージョンの  BigFix サーバーです
か?

「RHEL  カスタム・リポジトリー」ダッシュボードは、バージョン  8.2 以降の  BigFix をサポートしま
す。

パッチを適用するときには、既存の方法とカスタム・リポジトリーを介する方法のどちらを使用すればよいです
か?  この  2 つの方式は共存できますか?

この  2 つの方式は併存できます。ただし、単一クライアントのパッチを適用する場合は、ネイティブ・
ツールとカスタム・リポジトリー方式のどちらを使用するのか選択する必要があります。

RHEL カスタム・リポジトリー・ダッシュボードを使用した場合、依存関係はどのようにして解決されますか?
YUM は、メタデータを使用して依存関係を解決し、必要なパッケージを認識します。

ソフトウェアのインストールでカスタム・リポジトリーを使用できますか?
はい、ソフトウェアのインストールでカスタム・リポジトリーを使用できます。ソフトウェアのインス
トールにカスタム・リポジトリーを使用するには、以下のステップに従ってください。

1. クライアントがカスタム・リポジトリー・ダッシュボードを介して登録されていることを確認
します。

2. アクション  yum install<space><package name>  を実行して、カスタム・サイトで  Fixlet を作成し
ます。適切な関連度または成功条件  (つまり  Fixlet がそのクライアントまたはエンドポイント
に対してアクションを実行すべきかどうか)  を確実に設定します。Fixlet  の作成について詳しく
は、「コンソール・オペレーター・ガイド」を参照してください。

注:  リポジトリーとサテライトが確実に更新されるようにすることは重要です。パッケージを使
用できないと、アクションが失敗する可能性があります。

http://yum.baseurl.org
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サテライトの場合:  ダッシュボードがサポートするのは、ブートストラップ・スクリプトと「 
rhnreg_ks」コマンドの実行のみです。エンドポイントをサテライト・サーバーにサブスクライブでき
ます。エンドポイントが使用するチャネルは、サテライト・サーバーを介して構成する必要がありま
す。

リポジトリーの登録中にアクティベーション・キーの入力を求めるプロンプトが出されました。このアクティ
ベーション・キーはどこで入手できますか?

Red Hat Network Satellite 管理者がアクティベーション・キーを作成して管理します。アクティベー
ション・キーについて詳しくは、https://access.redhat.com/site/documentation/en-US/  を参照してく
ださい。

以前に構成したリポジトリーを再び構成できますか?
はい、以前に構成したことのあるリポジトリーを再び構成できます。

ログによって、自分がログでサテライトまたはリポジトリーに対する通常の  YUM プロセスを使用しているかど
うか分かりますか?

はい、ログには、サテライトまたはリポジトリー内の通常の  YUM プロセスが使用されているかどうか
が記録されます。

リポジトリーの登録とリポジトリーのインポートの違いは何ですか?
ダッシュボードの「リポジトリー」リストに含まれていない既存のリポジトリーがある場合は、イン
ポート機能を使用します。「リポジトリー」リストにリポジトリーがすでにある場合でも、そのリポジ
トリーをエンドポイントにリンクする必要がある場合は、登録機能を使用します。

リポジトリーにパッケージが含まれていないとどうなりますか?
パッケージが見つからない場合、Fixlet  は失敗します。YUM  出力のログが記録される 
EDR_DeploymentResult.txt  からトラブルシューティングを実行できます。

カスタム・リポジトリー・ソリューションで問題が発生するとどうなりますか?
カスタム・リポジトリーの解決で問題が発生した場合、ユーザーは標準の  BES サーバー・ソリュー
ションに戻すことができます。ユーザーは、「カスタム・リポジトリー・サポートの無効化  - Red Hat 

Enterprise Linux」と呼ばれるタスクを実行することができます。
RHEL カスタム・リポジトリー管理ダッシュボードの「エンドポイント」タブで、ウィンドウ下部にリストされ
ているリポジトリーは順番に使用されますか?

「エンドポイント」タブにリストされるリポジトリーに順番はありません。YUM  がリポジトリーを照
会すると、最初にフェッチ照会を受けたリポジトリーが、パッケージとその依存関係を含めて応答を返
します。

RHEL カスタム・リポジトリー管理ダッシュボードにより、製造元のサイトのミラーではないカスタム・リポジ
トリーを介してパッチが適用されました。適用が失敗し、EDR  ログに  rpm ファイルを開けなかったことが記録
されています。どうすればよいでしょう。

ベンダー・サイトのミラーではないカスタム・リポジトリーが使用された場合は、インストールの一
環としてデフォルトの  gpgcheck が実行され、gpg  シグニチャー・ファイルが含まれない可能性があり
ます。rpm  ファイルに対して認証チェックが行われず、インストールが失敗する可能性があります。こ

https://access.redhat.com/site/documentation/en-US/
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の問題を解決するには、RHEL  カスタム・リポジトリー管理ダッシュボードでエンドポイントを登録す
るときに、「追加フィールド  (Additional Fields)」に「gpgcheck=0」を追加したことを確認してくださ
い。

BigFix では  Red Hat サテライト・サーバーがサポートされますか?
BigFix では  Red Hat サテライト・サーバーをサポートせず、Fixlet  も提供しません。Red  Hat 

Enterprise Linux 用の  BigFix サポート範囲について詳しくは、以下を参照してください:https://

help.hcltechsw.com/bigfix/9.5/patch/Patch/Patch_RH/c_supported_platforms.html.

BigFix には、カスタム・リポジトリー機能を使用して、既存のサテライト・リポジトリーをエンドポ
イントに登録および接続する機能があります。カスタム・リポジトリーについて詳しくは、https://

help.hcltechsw.com/bigfix/9.5/patch/Patch/Patch_RH/c_manage_custom_repositories.html  を参照し
てください。

「タスク:  YUM を使用したパッケージのインストール  (Task: Install packages by using YUM)」を使用して複数
のパッケージをインストールできますか?

はい、このタスクで複数のパッケージをインストールできます。各  rpm 名をスペースで区切ってくだ
さい。

Fixlet をデプロイしようとしていますが、次の警告メッセージを受け取りました:  警告:  完了するために  2 秒
を超えるプリフェッチ・プラグイン・コマンドを実行してください。4  秒かかりました。(It took 4 seconds.) 

ActionLogMessage: (action:1343) 必要な引数のサイズ不足  = (Missing required argument size=) エラーの原因
は何ですか?  これを解消するにはどうしたらよいですか?

EDR サイトおよびネイティブ・サイトにサブスクライブしているユーザーもこのメッセージを受け取
ることがあります。適用の失敗をトラブルシューティングするには、以下のアクションを試行してくだ
さい。

• gpg 鍵がインストールされて有効になっているかどうかを確認します。
• RHEL 用パッチ・サイトの最新バージョンを収集します。
• /var/opt/BESClient/yum folder  を削除して、アクションを再実行してください。
• sha1 が  EDR_PackageSpec ファイルに存在するかどうかを確認します。EDR_PackageSpec 

ファイルは、RHEL  7 フォルダーの  /var/opt/BESClient/_BESDATA/Patches にあります。
• bzip2 が環境内で使用可能かどうかを確認します。そうでない場合は、bzip2  をインストールし

ます。
「YUM  トランザクション履歴」ダッシュボードがサポートする  YUM のバージョンは何ですか?

最小でも  3.2.28 の  YUM バージョンが必要です。
「YUM  トランザクション履歴」ダッシュボードがサポートされる  Red Hat Enterprise Linux のバージョンはど
れですか?

ダッシュボードは  Red Hat Enterprise Linux 6 以降のバージョンをサポートしています。
「YUM  トランザクション履歴」ダッシュボードの「ロールバック」と「元に戻す」の違いは何ですか?

https://help.hcltechsw.com/bigfix/9.5/patch/Patch/Patch_RH/c_supported_platforms.html
https://help.hcltechsw.com/bigfix/9.5/patch/Patch/Patch_RH/c_supported_platforms.html
https://help.hcltechsw.com/bigfix/9.5/patch/Patch/Patch_RH/c_manage_custom_repositories.html
https://help.hcltechsw.com/bigfix/9.5/patch/Patch/Patch_RH/c_manage_custom_repositories.html
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ロールバック・コマンドは、指定したトランザクションの時点までのトランザクションをすべて取り消
します。元に戻すコマンドは、選択したトランザクションのみを元に戻します。

YUM トランザクション履歴ログと  YUM ログ分析の違いは何ですか?
Patch Management for Red Hat Enterprise Linux は、「YUM  トランザクション履歴」ダッシュボー
ドで実行されるアクションの結果を記録する  YUM トランザクション履歴ログを生成します。ログ
は、/var/opt/BESClient/EDRDeployData/yum_history.log  にあります。
YUM ログは、YUM  がデフォルトで  /var/log/yum.log  に生成する正式なログです。デフォルトの場
所を変更するには、/etc/yum.conf  のログ・ファイルの設定を変更します。

「YUM  トランザクション履歴」ダッシュボードに表示されるのは  yum -update all  だけですか?
yum -update all  だけでなく、ダッシュボードの「コマンド・ライン」列に、以下のインストール・コ
マンドなどのさまざまなトランザクションが表示されます。

• install bzip2

• install net-tools

• install vim enhance

• install wget

YUM コマンドについて詳しくは、Red  Hat Enterprise Linux の  Web サイト(https://access.redhat.com/) 

を参照してください。
BigFix クライアントが  YUM リポジトリーまたはサテライト・サーバーを使用するように構成している場合、
「YUM  トランザクション履歴」ダッシュボードはどのように動作しますか?

BigFix クライアントが  YUM リポジトリーまたはサテライト・サーバーを使用するように構成してい
る場合、「YUM  トランザクション履歴」ダッシュボードが適用環境に悪影響を及ぼすことはありませ
ん。ローカルの  YUM リポジトリーまたはサテライト・サーバーを既に使用している場合は、ロール
バック用のパッケージを指定する方が簡単な場合があります。

RHSM ダウンロード・プラグインを使用する予定ですが、Fixlet  を適用する前にいくつかのタスクを適用する
ことが強く推奨されていることが分かりました。これらのタスクの適用が必要になるのはなぜですか?

ユーザーは、GPG  キーの問題およびプリフェッチ・プラグインの実行における問題を回避するため
に、Fixlet  を適用する前に所定のタスクを適用することが強く推奨されています。
Red Hat では  GPG キーを使用する必要があります。以下の  2 つのタスクは  GPG キーをエンドポイント
にインポートします。

• RPM-GPG-KEY-redhat-release のインポート  - RHEL 6 (Import RPM-GPG-KEY-redhat-release - 

RHEL 6)  (「RHEL6  ネイティブ・ツール向けパッチ  (Patches for RHEL6 Native Tools)」サイトか
ら入手)

• RPM-GPG-KEY-redhat-release のインポート  - RHEL 7 (Import RPM-GPG-KEY-redhat-release - 

RHEL 7)  (「RHEL  7 向けパッチ  (Patches for RHEL 7)」サイトから入手)

https://access.redhat.com/
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プリフェッチ・プラグインの実行におけるエラーを回避するには、「パッチ・サポート」サイトにあ
る「プリフェッチ・プラグインのタイムアウトの変更」タスクを使用します。エラーは、プリフェッ
チ・タイムアウトの設定が短いことが原因で発生します。この問題を解決するには、このタスクを実行
して、タイムアウトを  30 分に変更します。
タスクを実行してタイムアウト設定を変更した後に、「トラブルシューティング:  RHEL/SUSE での 
BES クライアントの再始動  (TROUBLESHOOTING: Restart BES Client on RHEL/SUSE)」タスクを使用
して  BES クライアントを再始動します。このタスクは  BES サポート・サイトにあります。

EDR ログに次のメッセージが表示され、Fixlet  のインストールに失敗した場合の対処方法「警告インストール
するものがありません。最新のカーネルを使用しているかどうかを確認してください」

このメッセージは、カーネル・パッケージをデプロイする  Fixlet の場合にのみ表示されます。エンドポ
イントにターゲット・カーネル・パッケージがインストールされていない場合、またはエンドポイント
のアクティブ・カーネルがターゲット・カーネル・パッケージより低いバージョンである場合、カーネ
ル  Fixlet が関連状態になります。エンドポイントに最新のカーネルがインストールされているもののア
クティブに使用していない場合も、カーネルの脆弱性の対象と見なされます。
問題を修復するにはエンドポイントを再起動し、使用可能な最新のカーネルを使用していることを確認
します。



付録  C. トラブルシューティング
Patch for Red Hat Enterprise Linux のトラブルシューティングにはいくつかの方法があります。このセクションに
は、RHSM  機能拡張に固有の解説もあります。

アクションのトラブルシューティング
アクションの結果、ダウンロードが失敗としたというレポートが返されます。

ダウンロード・プラグインが最新バージョンに更新されており、正しい資格情報で登録されていること
を確認してください。

アクションにより「EDR  プラグインのエラー。無効な初期インストール・パッケージのセット  (EDR Plug-in 

failure, Invalid set of initially installed packages)」というレポートが返されます。
システムに存在するパッケージ間に、少なくとも  1 つの競合があります。競合するパッケージが削除さ
れるまで、リゾルバーは機能しません。

アクションによりインストール失敗のレポートが返されます。
競合がベンダー提供のパッケージによって発生したのかどうかを調べてください。インストールを実行
するには、それらのパッケージを削除する必要があります。

アクションが失敗し、EDR  ログに、一部の  RPM ファイルにプライベート・キーが見つからないと表示されてい
ます。

アクションが失敗したときに  EDR ログに以下のエントリーが表示されている場合、  これは、そのアク
ションが失敗したシステムの  rpm コマンドで  RedHat リリース・キーが受け入れられないことを示し
ています。
rpmts_HdrFromFdno: Header V3 DSA signature: NOKEY, key ID 37017186 Public key for <RPM files> is 

not installed.

この問題を解決するには  2 つの方法があります。
• rpm --import /etc/pki/rpm-gpg/RPM-GPG-KEY-redhat-release を使用する。
• /etc/yum.conf に  gpgcheck=0 を設定する。これは、ネイティブ・ツールのサイト用のみのオプ

ションです。
1 番目のコマンドを使用することが推奨されます。2  番目のコマンド  gpgcheck  では、他の未署名パッ
ケージのインストールが許可されます。

アクションが失敗し、EDR  ログに失敗したアクションに関する情報が何も出力されません。
適用アクションおよびテスト・アクションの最後の  6 行は、アクションの実行中に作成された一時
ファイルを削除するためのものです。適用ログに失敗の原因に関する情報が示されない場合、以下の  2 

行を削除してトラブルシューティングを行ってください。
• アクション実行中に使用された  YUM 構成を表示するには、次の行を削除します。  "{parameter 
"EDR_YumConfig"}"
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• 依存関係の解決中に生成される  YUM 出力を表示するには、次の行を削除します:  "{parameter 
"EDR_YumResolveOutput"}"

これら  2 行が削除されると、RHEL  ネイティブ・ツール用パッチ・サイトのサイト・フォルダーに以下
のファイルが格納されます。

• EDR_YumConfig_<fixlet id>

• EDR_YumResolveOutput_<fixlet id>

アクションが失敗し、ログには  YUM 固有のエラーが表示されています。
YUM および関連するエラーについて詳しくは、http://yum.baseurl.org の  YUM の資料および  Red Hat 

Customer Portalの  YUM 関連の記事を参照してください。http://yum.baseurl.org

RHEL カスタム・リポジトリー管理ダッシュボードのトラブルシューティング
RHEL カスタム・リポジトリー管理ダッシュボードで適用の失敗のトラブルシューティングを行うには、以下のス
テップを試行してください。

• 「パッチ・サポート  (Patching Support)」サイトから「カスタム・リポジトリー・サポートの有効化  - Red 

Hat Enterprise Linux」タスクというタスクを必ず有効にします。
• エンドポイントを登録するときに、「追加フィールド  (Additional Fields)」に  gpgcheck=0  を追加したことを確

認してください。
• エンドポイントでのクライアント設定  _BESClient_RHEL_AllowYumDownloads が  1 に設定されていることを

確認します。
• カスタム・リポジトリー内の  https サービス・ログにより、ダウンロードがカスタム・リポジトリーを介し

て行われたことを確認します。
• 以下のログを参照してください。

◦ /var/opt/BESClient/EDRDeployData/register-repo.log

◦ /var/opt/BESClient/EDRDeployData/register-satellite.log

◦ /var/opt/BESClient/EDRDeployData/unregister-repo.log

以下の例は、標準リポジトリーのログを示しています。
Processing /etc/yum.repos.d/test-repo.repo/etc/yum.repos.d/test-repo.repo

Done with /etc/yum.repos.d/test-repo.repo

• /etc/yum.repos.d/  に保管されているリポジトリー構成を確認します。この構成には、ユーザーのリポジト
リーのユーザー名とパスワードが含まれています。

エンドポイントでの適用ログを確認するには、/var/opt/BESClient/EDRDeployData  に移動してください。
「Linux  RPM パッチ」サイトの「エンドポイントの依存解決  - 適用結果」を使用して、BigFix  コンソール上で適用ロ
グを表示できます。

注:  BigFix では  Red Hat サテライト・サーバーをサポートせず、Fixlet  も提供しません。Red  Hat Enterprise 

Linux 用の  BigFix サポート範囲について詳しくは、以下を参照してください:https://help.hcltechsw.com/

http://yum.baseurl.org
https://help.hcltechsw.com/bigfix/9.5/patch/Patch/Patch_RH/c_supported_platforms.html
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bigfix/10.0/patch/Patch/Patch_RH/c_supported_platforms.html. BigFix には、カスタム・リポジトリー機能
を使用して、既存のサテライト・リポジトリーをエンドポイントに登録および接続する機能があります。カ
スタム・リポジトリーについて詳しくは、https://help.hcltechsw.com/bigfix/10.0/patch/Patch/Patch_RH/

c_manage_custom_repositories.html  を参照してください。

RHSM ダウンロード・プラグインのトラブルシューティング
問題が発生した場合は、該当するログ・ファイルに記載されているメッセージを参照して、問題の原因を特定するこ
とができます。ログ・ファイルには、エラーの解決方法が記載されています。

• ダウンロード・プラグインのログ・ファイルと構成ファイル
トラブルシューティングの精度を上げるために、エラー報告とエラー処理をより明確に示すことで、ロギン
グを強化しています。

RHSMPlugin.log

RHSM ダウンロード・プラグインの実行に関連するダウンロードの結果がリストされていま
す。情報量はロギング・レベルによって異なります。
このログの場所は以下のとおりです。

◦ Windows システムの場合:  %PROGRAM FILES%\BigFix Enterprise\BES Server
\DownloadPlugins\RHSMProtocol

◦ Linux システムの場合:  /var/opt/BESServer/DownloadPlugins/RHSMProtocol
plugin.ini

構成ログの場所は以下のとおりです:<BES Server install location>
\DownloadPlugins\RHSMProtocol\plugin.ini.

◦ Windows システムでは、このファイルは  BigFix サーバーのインストール・ディレク
トリー内にあります。たとえば、  %PROGRAM FILES%\BigFix Enterprise\BES 
Server\DownloadPlugins\ RHSMProtocol.

◦ Linux システムでは、このファイルはダウンロード・プラグインが格納されている
ルート・ディレクトリーのツリー内にあります。たとえば、  /var/opt/BESServer/
DownloadPlugins/RHSMProtocol.

• クライアント・ログ・ファイル
以下のログ・ファイルが、ディレクトリー  /var/opt/BESClient/EDRDeployData  のクライアント・フォ
ルダーにあります。

EDR_DeploymentResults.txt

EDR デプロイメントの結果と  Yum の出力がリストされています。

https://help.hcltechsw.com/bigfix/9.5/patch/Patch/Patch_RH/c_supported_platforms.html
https://help.hcltechsw.com/bigfix/9.5/patch/Patch/Patch_RH/c_manage_custom_repositories.html
https://help.hcltechsw.com/bigfix/9.5/patch/Patch/Patch_RH/c_manage_custom_repositories.html
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/var を  noexec としてマウントした場合のエラー
使用可能なすべての  Fixlet は、デフォルトでは、エンドポイント上のパーティションである  /var  ディレクトリー
から直接実行される実行可能ファイルを使用します。/var  が  noexec  オプションを使用して設定されている場
合、RHSM  ダウンロード・プラグインまたはカスタム・リポジトリー・ソリューションの使用の有無にかかわら
ず、Fixlet  は動作しません。そのため、以下の手順を実行して、/var  ディレクトリーが  noexec  オプションを使用し
て設定されないようにする必要があります。

1. クライアント・ログを確認して、プリフェッチ・プラグインから  exit code 126  が返されているかどうかを調
べます。例:

2. root ユーザーとして  mount  を実行し、現在使用されているマウント・オプションを確認します。
[root@host ~]# mount

/dev/mapper/vg_data-lv_root on / type ext4 (rw)

proc on /proc type proc (rw)

sysfs on /sys type sysfs (rw)

devpts on /dev/pts type devpts (rw,gid=5,mode=620)

tmpfs on /dev/shm type tmpfs (rw)

/dev/sda1 on /boot type ext4 (rw,nodev)

/dev/mapper/vg_data-lv_var on /var  type ext4 (rw,noexec,nosuid,nodev)

none on /proc/sys/fs/binfmt_misc type binfmt_misc (rw)

/var  が  noexec  に設定されている場合は、以下のいずれかのアクションを実行する必要があります。
• noexec  マウント・オプションを解除する。
• /var/opt/BESClient  を  noexec  でない別のパーティションに移動し、そこへのシンボリック・リンクを元

の場所に作成する。
• 「_BESClient_LinuxPatch_executable_directory  のパスの設定  (Set the path for 

_BESClient_LinuxPatch_executable_directory)」Fixlet を実行して、パッチ適用の実行可能ファイルを実
行するための代替ディレクトリーを指定します。ディレクトリー・パスは、有効な絶対パス名でなければな
りません。使用できるのは英数字、スラッシュ、および下線のみです。

RHSM 機能拡張のトラブルシューティングのログの参照
ダウンロード・プラグインのログ・ファイルと構成ファイル
トラブルシューティングの精度を上げるために、エラー報告とエラー処理をより明確に示すことで、ロギングを強化
しています。

RHSMPlugin.log

RHSM ダウンロード・プラグインの実行に関連するダウンロードの結果がリストされています。情報量
はロギング・レベルによって異なります。
このログの場所は以下のとおりです。
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• Windows システムの場合:  %PROGRAM FILES%\BigFix Enterprise\BES Server
\DownloadPlugins\RHSMProtocol

• Linux システムの場合:  /var/opt/BESServer/DownloadPlugins/RHSMProtocol

注:  ハッシュ・ダウンロードの制限がないため、デプロイメントと無関係のエラーがいくつか
ログに表示される場合があります。

RHSMDownloadCacher.log

BigFix がサポートしている  Red Hat リポジトリーへの資格証明書アクセス検査の結果が表示されます。
• Windows システムの場合:  %PROGRAM FILES%\BigFix Enterprise\BES Server
\DownloadPlugins\RHSMProtocol

• Linux システムの場合:  /var/opt/BESServer/DownloadPlugins/RHSMProtocol

注:  ハッシュ・ダウンロードの制限がないため、デプロイメントと無関係のエラーがいくつか
ログに表示される場合があります。

RHSMDownloadCacher.log のロギング・レベルを設定できます。詳しくは、『RHSM ダウンロード・
キャッシャーの使用  (（ページ）  65)』を参照してください。

plugin.ini

RHSM 構成ログの場所は以下のとおりです。<BES Server install location>

\DownloadPlugins\RHSMProtocol\plugin.ini.

• Windows システムでは、このファイルは  BigFix サーバーのインストール・ディレクトリー
内にあります。たとえば、  %PROGRAM FILES%\BigFix Enterprise\BES Server
\DownloadPlugins\ RHSMProtocol.

• Linux システムでは、このファイルはダウンロード・プラグインが格納されているルート・ディ
レクトリーのツリー内にあります。たとえば、  /var/opt/BESServer/DownloadPlugins/
RHSMProtocol.

問題のトラブルシューティングに使用できる情報を取得するには、ロガー・レベルの値を  DEBUG に更
新します。

クライアント・ログ・ファイル
以下のログ・ファイルが、ディレクトリー  /var/opt/BESClient/EDRDeployData  のクライアント・フォルダー
にあります。

EDR_DeploymentResults.txt

EDR デプロイメントの結果と  Yum の出力がリストされています。
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RHSM トラブルシューティングのチェックリスト
RHSM エラーのトラブルシューティング
表  25. RHSM トラブルシューティングのチェックリストの概要

チェック項目 発生したエラーまたは警告 考えられる原因と修復手順
GPG キーがインポート済みであ
る。

GPG がエンドポイントにインポート
されていない場合は、EDR  ログに次
のエントリが表示されることがあり
ます。warning: rpmts_HdrFromFdno: 

Header V3 RSA/SHA256 Signature, key ID 

fd431d51: NOKEY Public key for httpd-

devel-2.2.15-56.el6_8.3.x86_64.rpm is 

not installed.

GPG がエンドポイントにインポー
トされていません。エンドポイント
の  EDR ログを確認してください。
このログは、GPG  がインポートされ
ていない場合に表示されます。イン
ポートされていない場合は、コマン
ド・ラインを使用するか、RHEL  6 ネ
イティブ・ツール用パッチ・サイト
または  RHEL 向けパッチ・サイト固
有の  Fixlet を使用して、GPG  をイン
ポートしてください。

プリフェッチ・プラグインのタ
イムアウト設定が低すぎる。

Fixlet の適用失敗が発生し、次の行に
「fail」と示されている場合がある。
execute prefetch plug-in

line.

タスクを使用してタイムアウトを  30 

分に設定します。

証明書を使用して  Red Hat リポ
ジトリーにアクセスできること
を確認する。

Error: Certs cannot access any Repos  ま
たは、証明書を使用して必要なリポジト
リーの一部にしかアクセスできない。

リポジトリー・アクセスのクイッ
ク・チェックを実行します。

資格証明書が正しいフォルダー
に置かれていることを確認す
る。

パッチ・デプロイメントに失敗する。 証明書が正しいフォルダーやサブ
フォルダーに置かれていない可能
性があります。不要なメタデータ・
ファイルを削除する必要がありま
す。詳しくは、以下のセクションの
ガイドラインを参照してください。
資格証明書とシステム識別情報が正
しいフォルダーに置かれている。

資格証明書のフォーマットが正
しいことを確認する。

パッチ・デプロイメントに失敗する。 ユーザーが持つ資格のフォーマット
が古い可能性があります。証明書の
形式を確認するには、以下のセク
ションで詳細な手順を参照してくだ
さい。RHSM  資格証明書のバージョ
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表  25. RHSM トラブルシューティングのチェックリストの概要  (続く)
チェック項目 発生したエラーまたは警告 考えられる原因と修復手順

ンが正しいフォーマットになってい
る。

資格証明書がアクティブであ
り、失効していない。

資格証明書の作成の  1 日後に、パッチ・
デプロイメントに失敗する。

このセクションに示す方法に従っ
て、証明書が失効していないことを
確認してください。サブスクリプ
ションが失効している場合は、資
格証明書に対して新規サブスクリプ
ション  (資格)  を生成または付加する
必要があります。ID  証明書が失効し
ている場合は、再生成します。

『資格証明書に正しいサブスク
リプション  (資格)  が付加されて
いる』を参照してください。

証明書を使用して必要な  Red Hat 基本リ
ポジトリーにアクセスできない。

資格証明書に正しいサブスクリプ
ション  (資格)  を付加して、必要なリ
ポジトリーにアクセスできるように
します。このセクションに示す方法
に従って、資格証明書に付加されて
いるサブスクリプションの資格を確
認してください。

資格証明書を使用して  Red Hat 

基本リポジトリーにアクセスで
きる。

証明書を使用して  Red Hat 基本リポジト
リーにアクセスできない。

考えられる原因:
• 証明書が失効している。
• Red Hat Subscription 

Management ポータルを使
用して管理システムを登録し
たときに、必要なサブスクリ
プションが正しく付加されな
かった。

• ネットワークまたはプロキ
シーによってブロックされて
いるため、RHSMPlugin.exe 
がリポジトリーにアクセスで
きない。

このセクションで説明するアクセ
ス・テストを実行してください。

RHSMPlugin.log のエラー・メッ
セージ

ログに次のエントリーが見つかることが
ある。 • このようなエンドポイントに

パッチをデプロイする必要が
ない場合、このメッセージ
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表  25. RHSM トラブルシューティングのチェックリストの概要  (続く)
チェック項目 発生したエラーまたは警告 考えられる原因と修復手順

ERROR : All Key and Cert pairs in 

'rootCertDir' cannot access: https://

cdn.redhat.com/content/dist/rhel/

client/7/

7Client/x86_64/os/repodata/repomd.xml

は無視して構いません。これ
は、ハッシュ制限がないこと
によって起こる場合がありま
す。

• エラー・メッセージがパッ
チ・デプロイメントに必要な
リポジトリーに関連している
場合、このエラーにはいくつ
かの原因があると考えられま
す。以下のセクションを参照
してください。資格証明書を
使用してリポジトリーにアク
セスできない

GPG キーがインポート済みである
Red Hat コンテンツをダウンロードするには、Red  Hat から  GPG キーをインポートする必要があります。パッ
チをデプロイしてから、エンドポイントの  EDR ログを確認します。これは、var\opt\BESClient\EDRDeployData

\EDR_DeploymentResults.txt  にあります。
エンドポイントの  GPG キーがインポートされていない場合は、EDR_DeploymentResults.txt  に次の警告が表示され
る場合があります。
warning: rpmts_HdrFromFdno: Header V3 RSA/SHA256 Signature, key ID fd431d51:

NOKEY Public key for httpd-devel-2.2.15-56.el6_8.3.x86_64.rpm is not installed

エンドポイントの  GPG キーをインポートするには以下のコマンドを使用します。rpm --import /mnt/cdrom/RPM-GPG-

KEY-r edhat-release.

以下の  Fixlet を使用して、エンドポイントの  GPG キーをインポートすることもできます。
• RHEL 6 ネイティブ・ツール向けパッチ:  301 Import RPM-GPG-KEY-redhat-release - RHEL 6

• RHEL 7 向けパッチ:  301 Import RPM-GPG-KEY-redhat-release - RHEL 7

以下のステップは通常、新規にセットアップされたエンドポイントごとに  1 回実行するだけでよいです。
タイムアウト設定がプリフェッチ・プラグインを実行するのに十分な値であることを確認する
Fixlet の適用が失敗し、コンソールの「アクション・スクリプトの実行の詳細」で、execute prefetch plug-in  行に
「fail」と示されている場合、プラグインのタイムアウト設定の構成が必要になる場合があります。
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「パッチ・サポート  (Patching Support)」サイトから以下のタスクを使用して、タイムアウトを  30 分に設定しま
す。プリフェッチ・プラグインのタイムアウトの変更。
タスクを適用した後に、BES  サポート・サイトにある「トラブルシューティング:  RHEL/SUSE での  BES クライアン
トの再始動  (TROUBLESHOOTING: Restart BES Client on RHEL/SUSE)」タスクを使用して  BES クライアントを再始
動します。
証明書を使用して  Red Hat リポジトリーにアクセスできる
証明書を使用して  Red Hat リポジトリーにアクセスできるかどうかを確認するためのクイック・テストを実行でき
ます。通常、テストの実行にかかる時間は  10 秒未満です。
RHSM プラグインは、通常  C:\Program Files (x86)\BigFix Enterprise\BES Server
\DownloadPlugins\RHSMProtocol  にあります。
次のリポジトリー・アクセス・テストを実行します。
RHSMPlugin.exe --check-baserepos

リポジトリー・アクセス・テストを実行した場合、3  とおりの結果が考えられます。リポジトリー・アクセス・テス
トの可能性のある結果は次のとおりです。

いずれの証明書にもアクセスできない
INFO     :  Base Repos Test Summary

INFO     :  Certs in <rootCertDir> can access 0 / 12 Base Repos:

 

ERROR    :  Error: Certs cannot access any Repos.

証明書が正しくセットアップされていません。チェックリストを続行してください。両方の証明書の
セットアップとダウンロードについて詳しくは、『RHSM 証明書のセットアップ』を参照してくださ
い。

証明書を使用して必要なすべてのリポジトリーにアクセスできる。
INFO     :  Base Repos Test Summary

INFO     :  Certs in <rootCertDir> can access 3 / 12 Base Repos:

 

INFO     :  server-7-x86_64:      Red Hat Enterprise Linux 7 Server (RPMs)

INFO     :  server-6-x86:         Red Hat Enterprise Linux 6 Server (RPMs)

INFO     :  server-6-x86_64:      Red Hat Enterprise Linux 6 Server (RPMs)

証明書を使用して必要なリポジトリーの一部にのみアクセスできる。
正常にアクセスされたリポジトリーのリストに表示されないエンドポイント・タイプへのパッチの適用
が必要になる場合があります。たとえば、ワークステーション・エンドポイントが存在するが、出力に

https://help.hcltechsw.com/bigfix/9.5/patch/Patch/Patch_RH/c_setting_up_rhsm_certificates.html
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はサーバー・リポジトリーへのアクセスしか表示されないとします。このような場合、Red  Hat ポータ
ルを使用して必要なサブスクリプションを証明書に付加する必要があります。
テストされたリポジトリーのリストは、plugin.ini  で参照される  RepoList (「primaryRepoListFile」、
「extendedRepoListFile」)  ファイルから得られます。この文書の執筆時点での  1  のリポジトリーのリ
ストは
次のとおりです。

• client-6-x86

• client-6-x86_64

• client-7-x86_64

• server-6-x86

• server-6-x86_64

• server-7-x86_64

• workstation-6-x86

• workstation-6-x86_64

• workstation-7-x86_64

• server-6-s390x

• server-7-s390x

• server-7-ppc64le

• server-7-ppc64be

資格証明書が正しいフォルダーに置かれている
資格証明書が正しいフォルダーに置かれていることを確認します。エラーを回避するために、以下のガイドラインに
従ってください。

• 次のパスは、rootCertDir  が配置されているパスの相対パスです。これは、plugin.ini  内でデフォルト値 
(「certs」)  のままで構いません。
^^^^^^^^^^^^^^^ ̂^^^^^^^^

rootCertDir = certs

^^^^^^^^^^^^^^^ ̂^^^^^^^^

• 「certs」フォルダーに含めることができるのは、サブフォルダーだけです。たとえ
ば、cert_set_1、cert_set_  です。メタデータ・ファイルは削除します。

• 「cert_set_1」フォルダーに含めることができるのは、「.pem」で終わるファイルだ
けです。「cert_set_1」には、任意の数の資格証明書を入れることができます。たとえ
ば、443229635427054308.pem  などです。許可されるのは、新しいフォーマットの資格証明書だけです。

注:  以前のバージョンの  RHSM サブスクリプション・インターフェースには、システム  ID 証明書
をダウンロードするためのオプションがありました。現在の  RHSM サブスクリプション・イン
ターフェース・バージョンでは、このオプションは使用されなくなりました。システム  ID 証明書

1. primaryRepoListFile
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は、v1.0.2.0  の  RHSM ダウンロード・プラグインおよび  RHSM ダウンロード・キャッシャーでは不
要になりました。

• 証明書が複数セットある場合、1  つのフォルダーに入れる証明書は  1 セットだけにしてください。
RHSM 資格証明書のバージョンが正しいフォーマットになっている
RHSM カスタマー・ポータルで  RHSM 証明書を作成する場合、システムを登録するステップを実行する際に、Red 
Hat Enterprise Linux バージョンを指定する必要があります。
エラーを回避するために、バージョン  7.2 を選択します。バージョン  7.2 より前の  Red Hat Enterprise Linux バー
ジョンでは、資格証明書のフォーマットが異なるため、RHSM  ダウンロード・プラグインでは読み取られません。
新しい資格証明書のフォーマットでは、.pem  ファイルに「BEGIN  ENTITLEMENT DATA」が含まれています。
資格のフォーマットのフォーマット・バージョンを確認するには、以下のステップを実行します。

1. テキスト・エディターで  .pem ファイルを開きます。
2. 「BEGIN  ENTITLEMENT DATA」を検索します。これが含まれているのは、新しい資格フォーマットだけで

す。古い資格証明書のフォーマットやシステム  ID 証明書には、「BEGIN  ENTITLEMENT DATA」は含まれて
いません。

注:  古いフォーマットの資格証明書が  <BES_Server>\DownloadPlugins\RHSMProtocol\certs\cert_set_1 から
削除されていることを確認してください。

資格証明書がアクティブであり、失効していない
証明書は通常、1  年から数年で有効期限が切れます。場合によっては、資格証明書の作成から  1 日後にパッチ・デプ
ロイメントが失敗することがあります。そのような資格証明書では、有効期限日付が作成から  1 日後に設定されてい
ることが分かりました。証明書の有効期限日付を確認するには、以下の複数の方法があります。

• Red Hat マシンを使用する。
• Red Hat ポータルを使用する。資格証明書を生成した  https://access.redhat.com  のアカウントへのアクセス

が必要になります。
• OpenSSL を使用する

サブスクリプションが失効している場合は、資格証明書に対して新規サブスクリプション  (資格)  を生成または付
加する必要があります。ID  証明書が失効している場合は、再生成します。ダウンロードした証明書を正しいフォル
ダーに置きます。

Red Hat マシンを使用した正しいサブスクリプション  (証明書)  の付加の確認
Red Hat マシンで、コマンド・ラインから  > rct cat-cert <entitlement cert> > output.txt  を実行し、
証明書メタデータを  ouput.txt ファイルに出力します。異なる  output.txt ファイル名を使用する資格証
明書とシステム  ID 証明書ごとにこの操作を繰り返します。テキスト・エディターでファイルを開く
と、証明書有効期限日付は、「終了日」フィールド  End Date: 2018-05-25 12:50:11+00:00  にあります。

https://access.redhat.com
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Red Hat ポータルを使用した正しいサブスクリプション  (証明書)  の付加の確認
1. https://access.redhat.com  にログインします。
2. https://access.redhat.com/management/consumers?type=system  に移動します。
3. 以前に作成したシステムをクリックします。資格証明書のリストが表示されます。
4. 資格証明書ごとに、「表示  (View)」をクリックします。「注文情報  (Order Info)」タブに移動

します。「終了日  (End Date)」列で、サブスクリプションが失効していないことを確認しま
す。

5. ブラウザーの「戻る」をクリックして、システム内の付加されたサブスクリプションごとに、
ステップ  4 から  6 を繰り返します。

OpenSSL を使用した正しいサブスクリプション  (証明書)  の付加の確認
OpenSSL を使用できる場合は、次のフォルダーでコマンド・ラインを開きます:\DownloadPlugins

\RHSMProtocol\certs\cert_set_1

このコマンドを使用して、次のように「.pem」ファイルの名前を置き換えます。
$ openssl x509 -enddate -noout -in 7a8337a5-eb47-4a52-a161-9635d5691996.pem 

これにより、証明書の有効期限日付が分かります。たとえば、以下のようにします。
notAfter=Jan 10 15:19:14 2018 GMT

Name: Red Hat Enterprise Linux for Virtual Datacenters  を持つサブスクリプション  (資格)  が付加されている資格証
明書は、1  日後に機能を停止することが知られています。1  日後にパッチ・デプロイメントで問題が発生した場合
は、このサブスクリプションを使用せず、代わりに  Red Hat Enterprise Linux 7 Server (RPMs)  のような非仮想デー
タ・センター・サブスクリプションを使用することをお勧めします。
資格証明書に正しいサブスクリプション  (資格)  が付加されている
資格証明書に正しいサブスクリプション  (資格)  が付加されているかどうかを検証するには、2  とおりの方法がありま
す。これは、必要なリポジトリーにアクセスするために必要です。最初の方法では、Red  Hat マシンが必要です。2 
番目の方法では、資格証明書を生成した  https://access.redhat.com  のアカウントへのアクセスが必要です。

Red Hat マシンを使用した正しいサブスクリプション  (証明書)  の付加の確認
Red Hat マシンで、コマンド・ラインから  > rct cat-cert <entitlement cert>  を実行します。これによ
り、証明書の有効期限日付や、証明書を使用してアクセスできるリポジトリーなどの、資格証明書のメ
タデータが表示されます。
以下の例では、証明書にEnd Date: 2017-01-17 13:30:47+00:00  有効期限が表示されています。コンテン
ツ:Name: Red Hat Enterprise Linux 7 Server (RPMs)  には、その証明書がアクセスできるリポジトリーが
リストされています。
=============== =============== ============

https://access.redhat.com
https://access.redhat.com/management/consumers?type=system
https://access.redhat.com
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Certificate:

Path: 7a85f98153c2eb9 50153c73d2fb159 e5.pem

Version: 3.2

Serial: 368971143702890 3897

Start Date: 2016-03-31 04:00:00+00:00

End Date: 2017-01-17 13:30:47+00:00

Content:

Type: yum

Name: Red Hat Enterprise Linux 7 Server (RPMs)

Label: rhel-7-server-r pmsVendor: Red Hat

URL: /content/dist/r hel/server/7/$r eleasever/$base arch/os

GPG: file:///etc/pki /rpm-gpg/RPM-GP G-KEY-redhat-re lease

Enabled: True

Expires: 86400

Required Tags: rhel-7-server

Arches: x86_64

=============== =============== ============

パッチのデプロイ先となるエンドポイントに応じて、以下の基本リポジトリーが必要になる場合があり
ます。

• Red Hat Enterprise Linux 6 Desktop (RPMs)

• Red Hat Enterprise Linux 6 Workstation (RPMs)

• Red Hat Enterprise Linux 6 Server (RPMs)

• Red Hat Enterprise Linux 7 Desktop (RPMs)

• Red Hat Enterprise Linux 7 Server (RPMs)

• Red Hat Enterprise Linux 7 Workstation (RPMs)

パッチをデプロイする  RHEL バージョンの基本リポジトリー名が、資格証明書のどのメタデータにも見
つからなかった場合は、必要なサブスクリプションが付加されていないことを意味します。Name: Red 

Hat Enterprise Linux for Virtual Datacenters  を持つサブスクリプション  (資格)  が付加されている資
格証明書は、1  日後に機能を停止することが知られています。1  日後にパッチ・デプロイメントで問題
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が発生した場合は、このサブスクリプションを使用せず、代わりに  Red Hat Enterprise Linux 7 Server 
(RPMs)  のような非仮想データ・センター・サブスクリプションを使用することをお勧めします。

資格証明書を生成した  https://access.redhat.com  のアカウントへのアクセスによる正しいサブスクリプション 
(証明書)  の添付の確認

1. https://access.redhat.com  にログインします。
2. https://access.redhat.com/management/consumers?type=system  に移動します。
3. 以前に作成したシステムをクリックします。付加されたサブスクリプションのリストが表示さ

れます。
4. サブスクリプションごとに、「資格証明書  (Entitlement Certificate)」列で、「表示  (View)」 

> 「コンテンツ・セット  (Content Sets)」  > 「すべて  CSV としてエクスポート  (Export All as 

CSV)」をクリックします。
5. ブラウザーの「戻る」をクリックして、システム内の付加されたサブスクリプションごとに、

ステップ  4 を繰り返します。
6. RedHat からダウンロードした  export.CSV をそれぞれ開きます。「名前  (Name)」列の下で、

パッチ・デプロイメント用にアクセスする必要があるリポジトリーの基本リポジトリー名を検
索します。

パッチのデプロイ先となるエンドポイントに応じて、以下の基本リポジトリー名が必要になる場合があ
ります。

• Red Hat Enterprise Linux 6 Desktop (RPMs)

• Red Hat Enterprise Linux 6 Workstation (RPMs)

• Red Hat Enterprise Linux 6 Server (RPMs)

• Red Hat Enterprise Linux 7 Desktop (RPMs)

• Red Hat Enterprise Linux 7 Server (RPMs)

• Red Hat Enterprise Linux 7 Workstation (RPMs)

パッチをデプロイする  RHEL バージョンの基本リポジトリー名がどの  export.csv にも見つからなかっ
た場合、これは、必要なサブスクリプションが付加されていないことを意味します。

資格証明書を使用して  Red Hat 基本リポジトリーにアクセスできる
このチェック・ステップの実行を開始する前に、チェック項目  1 (資格証明書のフォーマットが正しいことを確認す
る)  とチェック項目  2 (資格証明書が正しいフォルダーに置かれていることを確認する)  が完了していることを確認
してください。Red  Hat リポジトリーへのアクセスの識別には、役立つコマンドを実行できます。RHSMPlugin.exe 
は、資格証明書を使用して、以下を実行します。

• Red Hat 基本リポジトリーへのアクセスをテストする。
• 資格証明書に正しいサブスクリプションが付加されているかどうか判別する。

以下のコマンドを実行します。

https://access.redhat.com
https://access.redhat.com
https://access.redhat.com/management/consumers?type=system
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• RHSMPlugin.exe (v1.0.0.2 以降)  の場合:  >>>RHSMPlugin.exe --check-baserepos

• RHSMDownloadCacher.exe (v1.0.0.2 以降)  の場合  : >>> RHSMDownloadCacher.exe --rootCertDir certs check-

baserepos

これにより、plugin.ini  に指定されているように「primaryRepoLis​tFile」内のすべての基本レポートがテストされ
ます。ネットワーク条件によっては、これには約  10 から  60 秒かかります。コマンドを実行すると、その結果が「基
本リポジトリーのテストの要約」としてコンソールに出力されます。また、ログには、証明書を使用してどの基本リ
ポジトリーにアクセスできるかが出力されます。
資格証明書を使用してリポジトリーにアクセスできない場合に考えられる理由は、以下のように複数あります。

• 証明書が失効している。これを解消するには、チェック項目  5 「資格証明書とシステム  ID 証明書が失効して
いない」を参照してください。

• Red Hat Subscription Management ポータルを使用して管理システムを登録したときに、必要なサブスクリ
プションが正しく付加されなかった。これを解消するには、チェック項目  4 『資格証明書に正しいサブスク
リプション  (資格)  が付加されている』を参照してください。

• ネットワークまたはプロキシーによってブロックされているため、RHSMPlugin.exe  がリポジトリーにアク
セスできない。ネットワーク・ファイアウォールまたはプロキシーによって  RHSMPlugin.exe がブロックさ
れていないことを確認してください。問題が解決しない場合は、サポートへの問い合わせが必要になる場合
があります。

RHSMPlugin.log のエラー・メッセージ
RHSMPlugin.log は、<BES_Server>\DownloadPlugins\RHSMProtocol\logs にあります。
このログに次のエラーが表示される場合があります。
ERROR : All Key and Cert pairs in 'rootCertDir' cannot access: https://cdn.redhat.com/content/dist/rhel/

client/7/7Client/x86_64/os/repodata/repomd.xml

このエラー・メッセージは、RHSMPlugin  が  RedHat の  RHELClient 7 リポジトリー  (「rhel/client/7/7Client/x86_64/

os」)  にアクセスできなかったことを示します。
これは、複数のリポジトリーで同じパッケージが見つかった場合に起こります。この場合、RHSM  ダウンロード・プ
ラグインに対して、パッケージが置かれているすべてのリポジトリーにアクセスするよう求めるプロンプトが表示さ
れます。ダウンロード・プラグインを使用してアクセス権限のないリポジトリーにアクセスを試みたときに、資格証
明書の資格が欠落していると、ログにエラーが示されます。

どのエンドポイントにもパッチをデプロイする必要がない場合  (たとえば  RHEL Client 7 マシンの場合)
このようなエンドポイントにパッチをデプロイする必要がない場合、このメッセージは無視して構い
ません。このエラーは、クライアント・スクリプトのハッシュ制限がないことが原因である場合があ
りますが、RHSM  ダウンロード・プラグインでは回避できません。詳しくは、下記を参照してくださ
い。https://developer.bigfix.com/action-script/reference/download/add-nohash-prefetch-item.html.

https://developer.bigfix.com/action-script/reference/download/add-nohash-prefetch-item.html
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エラー・メッセージがパッチ・デプロイメントに必要なリポジトリーに関連している場合  (たとえば、パッチが
必要な  RHEL 7 Server エンドポイントがある場合)

これは、以下のいずれかの理由で発生すると考えられます。
• 証明書が失効しているか、取り消された。これを修復するには、「資格証明書が失効していな

いことを確認する」のステップを参照してください。
• RedHat を介してシステムを登録したときに、必要なサブスクリプションが正しく付加されな

かった。これを修復するには、「資格証明書を使用してリポジトリーにアクセスできない」の
ステップを参照してください。

• ネットワークまたはプロキシーによってブロックされているため、RHSMPlugin.exe  がリポ
ジトリーにアクセスできない。ネットワーク・ファイアウォールまたはプロキシーによって 
RHSMPlugin.exe がブロックされていないことを確認してください。問題が解決しない場合は、
サポートへの問い合わせが必要になる場合があります。

.
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Notices
This information was developed for products and services offered in the US.

HCL may not offer the products, services, or features discussed in this document in other countries. Consult your 

local HCL representative for information on the products and services currently available in your area. Any reference 

to an HCL product, program, or service is not intended to state or imply that only that HCL product, program, or 

service may be used. Any functionally equivalent product, program, or service that does not infringe any HCL 

intellectual property right may be used instead. However, it is the user's responsibility to evaluate and verify the 

operation of any non-HCL product, program, or service.

HCL may have patents or pending patent applications covering subject matter described in this document. The 

furnishing of this document does not grant you any license to these patents. You can send license inquiries, in writing, 

to:

HCL

330 Potrero Ave.

Sunnyvale, CA 94085

USA

Attention: Office of the General Counsel

For license inquiries regarding double-byte character set (DBCS) information, contact the HCL Intellectual Property 

Department in your country or send inquiries, in writing, to:

HCL

330 Potrero Ave.

Sunnyvale, CA 94085

USA

Attention: Office of the General Counsel

HCL TECHNOLOGIES LTD. PROVIDES THIS PUBLICATION "AS IS" WITHOUT WARRANTY OF ANY KIND, EITHER 

EXPRESS OR IMPLIED, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF NON-INFRINGEMENT, 

MERCHANTABILITY OR FITNESS FOR A PARTICULAR PURPOSE. Some jurisdictions do not allow disclaimer of 

express or implied warranties in certain transactions, therefore, this statement may not apply to you.

This information could include technical inaccuracies or typographical errors. Changes are periodically made 

to the information herein; these changes will be incorporated in new editions of the publication. HCL may make 

improvements and/or changes in the product(s) and/or the program(s) described in this publication at any time 

without notice.

Any references in this information to non-HCL websites are provided for convenience only and do not in any manner 

serve as an endorsement of those websites. The materials at those websites are not part of the materials for this 

HCL product and use of those websites is at your own risk.

HCL may use or distribute any of the information you provide in any way it believes appropriate without incurring any 

obligation to you.
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Licensees of this program who wish to have information about it for the purpose of enabling: (i) the exchange of 

information between independently created programs and other programs (including this one) and (ii) the mutual use 

of the information which has been exchanged, should contact:

HCL

330 Potrero Ave.

Sunnyvale, CA 94085

USA

Attention: Office of the General Counsel

Such information may be available, subject to appropriate terms and conditions, including in some cases, payment of 

a fee.

The licensed program described in this document and all licensed material available for it are provided by HCL under 

terms of the HCL Customer Agreement, HCL International Program License Agreement or any equivalent agreement 

between us.

The performance data discussed herein is presented as derived under specific operating conditions. Actual results 

may vary.

Information concerning non-HCL products was obtained from the suppliers of those products, their published 

announcements or other publicly available sources. HCL has not tested those products and cannot confirm 

the accuracy of performance, compatibility or any other claims related to non-HCL products. Questions on the 

capabilities of non-HCL products should be addressed to the suppliers of those products.

Statements regarding HCL's future direction or intent are subject to change or withdrawal without notice, and 

represent goals and objectives only.

This information contains examples of data and reports used in daily business operations. To illustrate them as 

completely as possible, the examples include the names of individuals, companies, brands, and products. All of these 

names are fictitious and any similarity to actual people or business enterprises is entirely coincidental.

COPYRIGHT LICENSE:

This information contains sample application programs in source language, which illustrate programming techniques 

on various operating platforms. You may copy, modify, and distribute these sample programs in any form without 

payment to HCL, for the purposes of developing, using, marketing or distributing application programs conforming to 

the application programming interface for the operating platform for which the sample programs are written. These 

examples have not been thoroughly tested under all conditions. HCL, therefore, cannot guarantee or imply reliability, 

serviceability, or function of these programs. The sample programs are provided "AS IS," without warranty of any kind. 

HCL shall not be liable for any damages arising out of your use of the sample programs.

Each copy or any portion of these sample programs or any derivative work must include a copyright notice as 

follows: 

© (your company name) (year). 

Portions of this code are derived from HCL Ltd. Sample Programs. 
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Trademarks
HCL Technologies Ltd. and HCL Technologies Ltd. logo, and hcl.com are trademarks or registered trademarks of HCL 

Technologies Ltd., registered in many jurisdictions worldwide.

Adobe, the Adobe logo, PostScript, and the PostScript logo are either registered trademarks or trademarks of Adobe 

Systems Incorporated in the United States, and/or other countries.

Java and all Java-based trademarks and logos are trademarks or registered trademarks of Oracle and/or its affiliates.

Microsoft, Windows, Windows NT, and the Windows logo are trademarks of Microsoft Corporation in the United 

States, other countries, or both.

Linux is a registered trademark of Linus Torvalds in the United States, other countries, or both.

UNIX is a registered trademark of The Open Group in the United States and other countries.

Other product and service names might be trademarks of HCL or other companies.

Terms and conditions for product documentation
Permissions for the use of these publications are granted subject to the following terms and conditions.

Applicability

These terms and conditions are in addition to any terms of use for the HCL website.

Personal use

You may reproduce these publications for your personal, noncommercial use provided that all proprietary notices 

are preserved. You may not distribute, display or make derivative work of these publications, or any portion thereof, 

without the express consent of HCL.

Commercial use

You may reproduce, distribute and display these publications solely within your enterprise provided that all proprietary 

notices are preserved. You may not make derivative works of these publications, or reproduce, distribute or display 

these publications or any portion thereof outside your enterprise, without the express consent of HCL.

Rights

Except as expressly granted in this permission, no other permissions, licenses or rights are granted, either express or 

implied, to the publications or any information, data, software or other intellectual property contained therein.

HCL reserves the right to withdraw the permissions granted herein whenever, in its discretion, the use of the 

publications is detrimental to its interest or, as determined by HCL, the above instructions are not being properly 

followed.
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You may not download, export or re-export this information except in full compliance with all applicable laws and 

regulations, including all United States export laws and regulations.

HCL MAKES NO GUARANTEE ABOUT THE CONTENT OF THESE PUBLICATIONS. THE PUBLICATIONS ARE PROVIDED 

"AS-IS" AND WITHOUT WARRANTY OF ANY KIND, EITHER EXPRESSED OR IMPLIED, INCLUDING BUT NOT LIMITED 

TO IMPLIED WARRANTIES OF MERCHANTABILITY, NON-INFRINGEMENT, AND FITNESS FOR A PARTICULAR 

PURPOSE.
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